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1.1 Wzér raportu z naruszenia zasad bezpieczenstwa systemu
informatycznego w Urzedzie Gminy

Wzor

aty

yeznego w Urzedzie Gminy Wilkowice

(mie, nazwisko, stanowisko stizbowe, nazwa uzytkownika (jesli wystepuje})
2. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

3. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszgce:

data, podpis Administratora Bezpieczenstwa Infonmacii
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.2 Wzér wykazu oséb, ktore zapoznaly sie z ,Polityka
bezpieczeristwa systeméw informatycznych” stuzacych
do przetwarzania danych osobowych w Urzedzie Gminy
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ll1.3 Rejestr os6b upowaznionych do przetwarzania danych
osobowych

Wzor
N.Znak: dnia

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
{(Dz. U. z 2002 r. Nr 101, poz. 926 z péin. zm.) oraz Polityki Bezpieczefistwa Systemow
Informatycznych przetwarzajacych dane w tym dane osobowe upowazniam Pana;

{imie i nazwisko osoby upowaznionej)
zatrudnionego w
Urzedzie Gminy Wilkowice
(nazwa jednostki i komoérki organizacyjnej)

na stanowisku:
do przetwarzania danych osobowych w zakresie:

1. Odezytu danych osobowych zawartych w informatycznym programie .....c.ouuuey
2. Dostepu do akt administracyjnych spraw prowadzonych Urzedzie Gminy

Wilkowice

[podpis osoby upotaznione;) (miefscowosdé data)

Do wiadomosci:

1. Pan/Pani ........coocovvvininnnn - Administrator Bezpieczenstwa Systemu,
Upowaznienie przyjeto do akt osobowych pracownika: 0 e
{data, podpis}

M
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lll.4 Rejestr oséb upowaznionych do wprowadzania danych
osobowych

Wzbr

N.Znak:

REJESTR UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH
W Urzedzie Gminy Wilkowice

wydanych w oparciu o Polityke Bezpieczefistwa Systeméw
Informatycznych

Zalozono dnia ........cevveeeenene 2009 r.
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1 Do odwolania
upowaznienia
2 Do odwotlania
upowazZnienia
3 Do odwotania
upowaznienia
4 Do odwolania
upowaznienia
5 Do odwolania
upowaznienia
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ll1.5 Dziennik systemu informatycznego

ZALACZNIKNR ......
DO INSTRUKCJI ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dzialania systemu informatyczrego,
a w szczegolnosci:
- w przypadku awarii - opis awarii, przyczyna awarii, szkody wynikle na skutek awarii, sposéb
usuniecia awarii, opis systemu po awarii, wnioski;
- w przypadku konserwacji systemu — opis podjetych dziatan, wnioski

e e e — e e ——— s
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lI.6 Karta zakresu uprawnien pracownika

Wzdr

ZAKRES UPRAWNIEN, OBOWIAZKOW
logo | ODPOWIEDZIALNOSCI PRACOWNIKA

W URZEDZIE GMINY WILKOWICE

I CzESCA.

A1. DATA SPORZADZENIA 1. Data

Il A2. DANE IDENTYFIKACYJNE PRACOWNIKA

2. Imig i nazwisko

3. Identyfikator pracownika w systemie informatycznym

4. Stanowisko stuzbowe

5. Stanowisko pracy

6. Komérka organizacyjna

7. Inne funkcje petnione w Urzedzie (petnomocnictwa, state zespoly)

Il CZESC B.

8. Podleglos$é

8. Wspdipraca

IV.CZESC C.

V. ¢1. ZAKRES UPRAWNIEN

10. Uprawnienia

VI.c2. ZAKRES OBOWIAZKOW

11. Obowigzki

VIl. c3.ZAKRES ODPOWIEDZIALNOSCI

A e ]
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12. Qdpowiedzialnoéé

VIIl. CZESC D.

IX. D1. DOKUMENT SPORZADZIL

X. D2. DOKUMENT ZATWIERDZIL

13. Pieczed, data i podpis

14, Pieczec, data i podpis

XI. D3. PRZYJAL DO WIADOMOSCI

Przyjmuje do wiadomo$ci i stosowania niniejszy zakres uprawnien, obowigzkéw i odpowiedzialnosci oraz
o$wiadczam, ze znane mi sg przepisy obowigzujgce w realizacji zadan na danym stanowisku pracy.

1&. Imig i nazwisko, data i podpis

ROZDZIELNIK:

LP. | ADRESAT

1 Pracownik

2 Przetozony pracownika

3. Akta osobowe
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I1l.7 Wykaz oséb upowaznionych do obioru korespondenciji

Wzor
WYKAZ 0SOB UPOWAZNIONYCH
DO ODBIORU KORESPONDENCJI
KOMORKA SYMBOL NAZWA
ORGANIZACYJNA
L.P. IMIE | NAZWISKO OSOBY UPOWAZNIQONEJ LTPO gxfzglsgﬁé

data, pieczet i podpis Kierownika komérki org.
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technicznego

Wzor

komputerowego i jego stanu

A. SPRZET KOMPUTEROWY

I. A1. INFORMACJE O SPRZECIE
L.p. RODZAJ SPRZETU pozytywny negatywny*
-~ -1 JEDNOSTKA CENTRALNA nr

parametry pozwalajgce na komfortowg prace z

wybranymi aplikacjami i zapewnienie stabilnosci
systemu

dziatajgce przyciski zasilania

cicha praca wentylatorow

aktywne diody sygnalizujgce prace komputera

stan czystosci urzadzenia

W MONITOR NT e

czytelne i jaskrawe znaki wyswietlane na monitorze

brak migotania obrazu, meczacego wzrok (odéwiezanie)

mozliwos¢ regulacii i kata potozenia monitorow

nasycenie barw i kontrastu

brak uszkodzen i przetar¢ na kablach i wtyczkach
taczgcych monitor z komputerem oraz kablach
zasilajacych

stan czystosci urzadzenia

T DRUKARKA N7 +.ococnressnsssssenssessnens

' czytelno$¢ wydrukowanego dokumentu

cicha praca

brak zacieé

dziatajgce przyciski uruchamiania oraz sterujace menu

e ————— e ]
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drukarki

brak uszkodzen i przetar¢ na kablach i wtyczkach

5. [ taczgcych drukarke z komputerem oraz kablach
zasilajgcych

6. | stan czystosci urzadzenia

MYSZKA KOMPUTEROWA

" Sprawnos$é i stan czystosci urzadzenia

KLAWIATURA

Sprawnos¢ i stan czystosci urzadzenia

....................................

Sprawno$é i stan czystosci urzadzenia

Il. A2. UWAGI

lll. B. OPROGRAMOWANIE
IV. B1. SYSTEM OPERACYJNY
Nazwa Nr licenciji
V. B2. OPROGRAMOWANIE BIUROWE
Nazwa Nr licencji
Nazwa Nr licencji
Nazwa Nr licenciji
Nazwa Nr licencji
Nazwa Nr licencji
VI. B3. INNE OPROGRAMOWANIE UZYTKOWE
Nazwa Nr licencji
Nazwa Nr licencii
Nazwa Nr licencii
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Nazwa Nr licencji
Nazwa Nr licencji
Nazwa Nr licencji

Vil. B4. UWAGI

VIIl. C. OCENA PRZYDATNOSGI SPRZETU DO DALSZEJ EKSPLOATAGI!

|_| przydatny D nieprzydatny

IX. D. PODPISY

X. D1. DANE | PODPIS UZYTKOWNIKA

Nazwiske i imig Symbol komérki org. Nr pokoju Data Podpis
D2. DANE | PODPIS OSOBY DOKONUJACEJ SPISU
Nazwisko i imig Data Podpis

* dia pozycji okreslonych jako negatywne w czesci A1, wskazaé przyczyny w czesci AZ. UWAGI

e~ ]
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Il.9 Zgloszenie awarii sprzetu komputerowego

Wzor

. RODZAJITYP
URZADZENIA

Il. NUMER INWENTARZOWY

MLoBlawy -~ T T T

IV. D. PODPISY

V. D1. DANE | PODPIS UZYTKOWNIKA ZGLASZAJACEGO AWARIE

Nazwigko i imig Symbaol komérki org. Nr pokoju

Data i godz.

Podpis

D2. DANE | PODPIS OSOBY PRZYJMUJACEJ ZGLOSZENIE

Nazwisko i imie

Data

Podpis

e e e e e e e ™ T e e}
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li.10 Protokét z  awaryjnego  przegladu/naprawy  sprzetu
komputerowego

Wzéor

RODZAJ | TYP URZADZENIA NUMER INWENTARZOWY [ uzytkownik

.| Upowazniona‘osoba -
- | dokonujaca czynnosci

' Nazwisko i irni'e '

Data Imie Nazwisko Podpis

e o e ]
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IV Rozdziat
Zatgczniki
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IV.1 Zafgcznik nr 1 - Audyt aplikacji przetwarzajgcych dane

osobowe
Nazwa 1 . .e R
numer Audyt aplikacji przetwarzajacych .
zadania
audytowego: dane osobowe
Nr dok. rob. Data:
Wykonat:
Organizacja: Strona: Y

Czy stanowiska przeznaczone do przetwarzania danych
osobowych sa oznaczone?

2. Czy ustawienie monitoréw jest zgodne z ustawg o ODO?
3. Czy jest ustanowiony ABI?
4, Czy jest ustanowiony ASI?
5. Czy maja zdefiniowane zakresy obowigzkéw?
6 Czy administrator prowadzi ewidencjg 0s6b upowaznionych
| do dostgpu do DO?
7. Czy wszystkie osoby majace dostep do danych osobowych
71 zostaly zapoznane z przepisami o ochronie danych
) osobowych?
72 zostaly przeszkolone w zakresie zabezpieczen systemu
- informatycznego?
uzyskaly wpis do swojej karty zadan, okreslajgcy
7.3. indywidualny zakres odpowiedzialnosci danej osoby za
ochrone danych osobowych?
7.4. | zlozyly odwiadczenie wedlug wzoru?
8 Czy o$wiadczenie, o ktérym mowa w pkt. 7.4 zostalo
' dolaczone do akt osobowych pracownika?
9 Czy w celu przetwarzania danych osobowych wdrozono
' odpowiedni poziom zabezpieczen?
Czy zostaly podjete odpowiednie kroki lub zastosowane
odpowiednie $rodki administracyjne ograniczajgce
10, mozliwos¢ wystgpienia zagrozen ze strony Internetu
(zwlaszcza poczty elektronicznej) w systemach
przetwarzajacych dane osobowe?
Czy w ramach nadzoru nad dostgpem uzytkownikéw do
11. systemu informatycznego stosuje si¢ procedurg przydziatu
uprawnien?
12 Czy uprawnienia dostgpu do systemu informatycznego

udzielone sa wylgcznie osobom zatrudnionym przy
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________ LR
Nazwa 1 . ve .
numer Audyt aplikacji przetwarzajacych e
zadania :
audytoweqo: dane osobowe
Nr dok. rob. Data:
Wykonakl:
Organizacja: Strona: N

przetwarzaniu danych osobowych?

13 Czy osoby niezatrudnione a wykonujace dorazne prace maja
' dostepu do danych osobowych?

Czy osoby majace dostep do danych osobowych

14. zobowiazywane sa do zachowania danych w tajemnicy, takze
po ustaniu zatrudnienia?
Czy przetwarzanie danych nie narusza praw i wolnosci
15. M
osoby, ktorej dane dotycza?
16 Czy administrator danych nie zmienia celu przetwarzania
) danych?

Czy dane przechowywane sa w postaci umozliwiajacej
17. identyfikacje osob, ktorych dotycza, nie dluzej niz jest to
niezbedne do osiggniecia celu przetwarzania?

18 Czy miato miejsce udostgpnianie danych osobom

' nieupowaznionym ?

18.1. jumyslne

18.2. | nieumyslne

19 Czy w przypadku danych osobowych przechowywanych w
’ postaci zapisu elektronicznego stwierdzono:

19.1. |kradziez danych?

19.2. |uszkodzenie danych?

19.3. | zniszczenie danych?

20 Czy system informatyczny dla kazdej osoby, ktérej dane sa w
' nim przetwarzane odnotowuje:

20.1 !date pierwszego wprowadzenia danych tej osoby

20.2  |identyfikator wprowadzajacego dane

informacje: komu, kiedy 1 w jakim zakresie dane zostaly
udostgpnione, jesli przewidziane jest udostgpnianie danych
innym podmiotom, chyba ze dane te traktuje si¢ jako dane
powszechnie dostepne

20.3

sprzeciw, o ktorym mowa w art. 32 ust. 1 pkt 7 ustawy o
204 | ochronie danych osobowych, po jego uwzglednieniu, oraz
sprzeciwu okreslonego w art. 32 ust. 1 pkt 8 ustawy.

A e ]
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T LISTA KONTROLNA
Nazwa i , .e .
numer Audyt aplikacji przetwarzajgcych -
zadania ’
andytowego: dane osobowe
Nr dok. rob. Data:
Wykonakl:
Organizacja: Strona: N

20.5 | Zrédia pochodzenia danych

Czy system informatyczny umozliwia udostgpnienie na

21 pismie, w powszechnie zrozumialej formie, tresci danych o
kazdej osobie, ktorej dane sa przetwarzane, wraz z
informacjami, o ktérych mowa w § 31 ODO?

2 Czy system informatyczny przetwarzajacy dane osobowe jest
monitorowany w zakresie zabezpieczen?

23 Czy istnieje harmonogram monitorowania systemu
informatycznego przetwarzajacego dane osobowe?

Czy ewidencjonowano i analizowano przypadki podejrzenia
24 naruszenia zabezpieczen danych osobowych oraz przypadki
naruszenia zabezpieczen systemu informatycznego?

25 Czy ABI prowadzi rejestr, o ktérym mowa w ustawie?

26 Czy przeprowadzono kontrolg ABI w zakresie sposobu
prowadzenia rejestru, o ktérym mowa w ustawie ODO?

27 Czy miejsce przechowywania informacji jest nalezycie

zabezpieczone?

28 Czy dane osobowe przechowywane sa w postaci:

28.1 | wydrukow?

28.2 |elektronicznej?

Czy wydruki, zawierajace dane osobowe przechowywane sa

29 w pomieszczeniach chronionych lub obiektach [np. szafach]
odpowiednio zabezpieczonych?
30 Czy wydruki, zawierajace dane osobowe niszczone sg

X Dla pytan zamknietych oznacza cdpowiedZ TAK lub NIE
Dla pytad otwartych oznacza, 2e nie udziela sie odpowiedzi TAK/NIE
oDo Ochrona danych osobowych
ARI Administrator Bezpieczefistwa Informacji
AST Administrator Systemn Informatycznego
Do Dane osobowe

w
Wersja 1.0 Egzemplarz nadzorowany Strona 72




Polityka Bezpieczeristwa Informacji i ochrony danych Urzedu Gminy w Witkowicach

2009

Iv.2 Zachzmk nr2- Audyt bezp:eczenstwa IT

Nazwa i numer

zadania Audyt bezpleczenstwa IT

audytowego:

Nr dok. rob.

Wykonal:

Crganizacja:

Nx:

Data:

Strona:

PLANY AWARYINE

1. Czy istniejg plany awaryjne dla systemow informatycznych?

5 Czy wskazano kluczowe dane, systemy i procesy, ktorych
) dzialania nalezy przywrocié?

Czy istnieje procedura szkolenia pracownikow z planéw
awaryjnych IT?

Czy plany awaryjne sg znane pracownikom organizacji?

Czy kopia planéw awaryjnych przechowywana jest w
bezpiecznym miejscu?

Czy w przypadku zmian w oprogramowaniu uaktualniane sa
kopie zapasowe?

Czy plany awaryjne systemow informatycznych zawieraja:

3
4
5
6. Czy plany awaryjne sa systematycznie aktualizowane?
7
8
8

1 wykaz osob odpowiedzialnych za przywrédcenie
""" | funkcjonowania systemu

8.2 wykaz obowiazkow i instrukcje postgpowania dla cztonkéw
" ! zespolow awaryjnych,

8.3 sposoby informowania pracownikéw o sytuacjach

awaryjnych,
9 Czy plan awaryjny IT jest testowany przynajmniej raz w
) roku?
10 Czy testowanie przeprowadzane jest dla wszystkich
' krytycznych zasobow?
1. Czy istnieje dokumentacja potwierdzajgca przeprowadzenie

testow planow awaryjnych?

12 Czy procedury bezpieczenstwa IT obejmuja zasady tworzenia
’ i przechowywania kopii zapasowych?

13 Czy ustalono ¢zas niezbedny dla ponownego uruchomienia
' systemu po zaistnieniu awarii?

POLITYKA BEZPIECZENSTWA I PROCEDURY

1. Czy organizacja opracowata polityke bezpieczenstwa IT w
celu przeciwdziatania potencjalnym zagrozeniom?

2 Czy polityka bezpieczenstwa IT okresla wymogi w zakresie
bezpieczenstwa fizycznego?

3. Czy polityka bezpieczenstwa IT okresla wymogi w zakresie

bezpieczenstwa logicznego?

4, Czy polityka bezpieczenstwa IT definiuje standardy
bezpieczenstwa, wedlug ktorych okreslany jest stopien
wrazliwosci informacji 1 aplikacji?

e T T e e ]
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‘7R;ﬂ;53'LISTA]GDN?i“j#NAT:HG:H'

Nazwa i numer

zadania Audyt bezpieczenstwa IT

audytowego:

Nr dok. rob.

Wykonal: Data:
Organizacja: Strona: .
5. Czy podziat zadan, obowigzkéw i odpowiedzialnosci w
zakresie bezpieczenstwa IT jest jasno okreslony?
6. Czy istnieje procedura szkolenia pracownikow z
bezpieczenstwa I'T?
7. Czy polityka bezpieczenstwa jest znana wszystkim
pracownikom ?
8. Czy organizacja zarzadza kontrola dostepu fizycznego do
urzadzen gltownych?
9. Czy organizacja zarzadza kontrolg dostepu logicznego do
urzadzen gtownych?
10. Czy istnigje procedura kontrolowania przyznanych praw
dostepu do obszarow chronionych w celu weryfikacji ich
aktualnosci?
ZABEZPIECZENIA FIZYCZNE
1. Czy budynki sg zabezpieczone [np. objete monitoringiem,
catodobowa ochrong]?
2. Czy istnieja procedury zabezpieczenia fizycznego catego
obiektu?

3. Czy plan ochrony fizycznej budynku i zastosowane sposoby
ochrony odpowiadaja wymaganym standardom w zakresie

bezpieczenstwa?

4. Czy istniejg procedury dotyczace zabezpieczenia mienia przed
kradzieza?

5. Czy sg wydzielone obszary chronione?

6. Czy pomieszczenia, w ktorych znajduja si¢ serwery sa
wyposazone w systemy przeciwpozarowe?

7. Czy pomieszczenia, w ktorych znajduja si¢ serwery sa
wyposazone w systemy antywlamaniowe?

8. Czy pomieszezenia, w ktérych znajduja sig serwery sa
zabezpieczone przed zalaniem?

9. Czy zostaly zidentyfikowane inne zagrozenia fizyczne dla
$rodowiska IT [sprzet komputerowy, sie€ itp.]?

10. Jezeli zidentyfikowano ,,inne zagrozenia fizyczne”, to czy
opracowano odpowiednig procedure postepowania?

11. Czy w pomieszczeniach, w ktorych znajdujg sie serwery jest

zainstalowana poprawnie dzialajaca klimatyzacja?

12. Czy istnieje zasilanie awaryjne [np. agregaty pradotworcze]?

13. Czy sa przeprowadzane testy zasilania awaryjnego?

14, Czy istnigje dokumentacja powykonawcza zasilania
awaryjnego?

15. Czy regularnie sprawdzane jest dziatanie systemu UPS?

16. Czy zainstalowane zamki posiadaja atesty?

e e ]
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17. Czy wejscia/wyjscia obszaréw chronionych sg kontrolowane
przez zamki mechaniczne?

18. Czy istnieja procedury przechowywania kluczy?

19. Czy klucze przechowywane sa w bezpiecznym miejscu?

20. Czy istnieja procedury dotyczace wydawania i zdawania
kluczy?

21. Czy istnieje rejestr pobierania i zdawania kluczy?

22. Czy wejécia/wyjscia obszardw chronionych sa kontrolowane
przez zamki szyfrowe?

23. Czy istnieje procedura opisujgca czestotliwo$c zmian kodu
dostepu?

24. Czy wejscia/wyjscia obszardw chronionych sa kontrolowane
przez komputerowy system dostgpu do drzwi [np. kodowane
karty magnetyczne]?

25. Jezeli wykorzystywany jest komputerowy system kontroli
dostepu, to czy:

25.1 |istnigje procedura nadawania praw dostepu do urzadzen
kontrolnych (wydawania kart magnetycznych),

25.2  |istnieje rejestr wszystkich wejsé i wyjs¢ w okreslonym okresie
czasu,

25.3 !zasilanie systemu jest zabezpieczone przez UPS,

254 | jest opracowana procedura na wypadek nietypowych lub
awaryjnych zdarzefi zwigzanych z dzialaniem systemu
sterowania

26. Czy okna wychodzace na zewnatrz posiadajg ochrong
antywtamaniowa [np. kraty, folia antywlamaniowa itp.]?

27. Czy Sciany i drzwi sa wykonane z wlasciwych materialow?

28. Czy wszystkie urzadzenia krytyczne znajduja si¢ w obszarze
chronionym?

29. Czy nie ma innych wej$¢ do serwerowni poza
kontrolowanymi drzwiami?

30. Czy fizyczne zabezpieczenia stanowisk komputerowych
stanowia wystarczajaca ochrone przed nieuprawnionym
dostepem?

ZABEZPIECZENIA LOGICZNE

1. Czy opracowaneo procedurg dotyczaca rejestracji zakupionego
sprzetu i oprogramowania?

2. Czy opracowano procedurg dotyczacg dystrybucji [wydawanie
/ zdawanie] sprzetu i oprogramowania?

3. Czy rejestr posiadanego sprzetu i oprogramowania jest na
biezaco aktualizowany?

4. Czy prowadzony jest rejestr sprzgtu uZyczanego,

- .
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wynoszonego poza budynek?

5. Czy zostal wprowadzony system wykrywania préb uzyskania
dostepu do danych przez nieuprawnionych uzytkownikow
zewnetrznych?

6. Czy zostal wprowadzony system wykrywania préb uzyskania
dostepu do danych przez nieuprawnionych uzytkownikow
wewnetrznych?

7. Czy dostep do systemu i danych wrazliwych jest
zabezpieczony regularnie zmienianymi hastami?

8. Czy dostep i konto pracownika lub konsultanta jest
niezwlocznie likwidowane po jego odejéciu z pracy lub
zmianie stanowiska?

9. Czy jest sprawdza skuteczno$¢ stosowanych haset i
zabezpieczen (stosujac np. specjalne oprogramowanie)?
10. Czy organizacja ogranicza zakres informacji dostepnej

konsultantom, dostawcom, ewentualnie pracownikom
zatrudnionym czasowo do niezbednego minimum?

11, Czy stosuje si¢ ochrong antywirusows?

12. Czy opracowano procedurg ochrony transmisji danych?

13. Czy opracowano procedure wykonywania backupéw?

14. Czy sa wykonywane kopie danych znajdujacych si¢ na
serwerach?

15. Czy czgstotliwosc i sposob wykonywania kopii gwarantuje
mozliwosé odtworzenia danych sprzed awarii [utrata danych
nie wieksza niz | dzien roboczy]?

16. Czy trwalo$¢ uzywanych nosnikdw gwarantuje mozliwosé
odtworzenia danych przez okres, co najmniej 5 lat?

17. Czy nosniki sa odpowiednio katalogowane i przechowywane?

18. Czy nosniki przechowywane sa w bezpiecznym migjscu poza

budynkiem [np. skrytka bankowa]?

Podpis audytora Podpis audytowanego

-
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