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IV.3 Zalgcznik nr 3 — Zakres realizacji audytu IT

T LISTAKONTROLNA
Nazwali numer - .
zadania Zakres realizacji audytu IT i
audytowego:
Wykonat: Data:
Organizacja: Strona: ol
| . . PYTANIE | TAK | NIE ND
AUDYT WEWNETRZNY IT
) Czy w analizie ryzyka przeprowadzonej przez audyt
' wewnetrzny uwzgledniono zagadnienia I'T?
5 Czy audyt wewnetrzny realizuje zadania audytowe z zakresu
' IT?
3 Czy audytorzy wewngtrzni realizujacy audyt IT sa niezalezni od
) Zespolu Informatyki?
4 Czy pracownicy odpowiedzialni za audyt informatyczny maja
' odpowiednie kwalifikacje i dodwiadczenie?
5 Czy Kierownictwo jest informowane o wynikach
) przeprowadzanych audytow IT?
6. Czy zakres audytu IT obejmuje:
6.1 zarzadzanie projektami informatycznymi
6.2. |srodowisko informatyczne
6.3. |zarzadzanie zespolem IT

6.4. |plany awaryjne

6.5. | bezpieczenstwo danych

6.6. | zakupy sprzgtu i oprogramowania
6.7. | utrzymanie sprzgtu i oprogramowania
6.8. |sieci [LAN, WAN]

6.9. | kontrola zmian oprogramowania

6.10. |ocena zgoc.inoéci dzialan w obszarze IT z obowiazujacymi
przepisami
Czy istnigje procedura wymiany informacji pomigdzy Zespotem

7. Informatyki a audytem wewnetrznym w sytuacjach
kryzysowych?

AUDYT ZEWNETRZNY IT

Czy w ciagu ostatnich 3 lat byl przeprowadzony audyt
informatyczny przez audytora zewnetrznego?
Czy audyt zewngtrzny zakonczony zostat raportem, w ktorym

1.

2 przedstawiono rekomendacje dotyczace obszaru IT?
3 Czy rekomendacje audytora zewnetrznego zostaty
' zrealizowane?
4 Czy zakres audytu IT przeprowadzonego przez audytora

zewngtrznego obejmowat:

4.1. |zarzadzanie projektami informatycznymi
4.2. | zarzadzanie zespolem IT

43. |plany awaryjne

W
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T LISTAKONTROLNA
Nazwa i numer
zadania Zakres realizacji audytu IT v
Wykonat: Data:
Organizacija: Strona: L
o Le s .7 PYTANIE TAK NIE ND
44. | bezpieczenstwo danych
4.5. | zakupy sprzetu i oprogramowania
4.6. | utrzymanie sprzgtu i oprogramowania
4.7. |sieci [LAN, WAN)]
4.8. | kontrole zmian oprogramowania
4.9. | oceng zgodnosci dzialan I'T z obowigzujacymi przepisami

Podpis audytora

Podpis audytowanego

- o e}
A —
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IV.4 Zatgcznik nr 4 - Karta zasob6w stanowiska komputerowego

‘KARTA GBOWIAZUIACYCH PRACOWNIKA ZASOBOW INFORMATYCZNYCH | TECHNICZNYCH STANOWISKA
- T " KOMPUTEROWEGO
Data wypetnienia Wypetniajacy karte

karty

Dane pracownika

Imig i nazwisko ldentyfikator:
Nr ewidencyjny
Stanowisko
Bezposredni
przetozony
Tel: pokaj:
Dane kontaktowe
Mail:
Stacja robocza

Identyfikacja stacji Komputer: nr ewidencyjny Maonitor: nr
Identyfikator Nazwa sieciowa komputera: Drukarka: nr
uzytkownika

] Procesor

[[IDyski twarde
Podstawowa DPamic;:é RAM
Identyfikacja
techniczna D CD/CDRW
komputera-model- P

ta glowna

typ-wielkosé tya g

L]
Zainstalowane D Word Nr
Aplikacje jako [] Excel ar
standard dla stacji
roboczej D Power'POint nr

(1 Open office Oprogramowanie typu :

] LEX nr

[ U U

[0 Poczta elektroniczna: [[] Rodzaj

Adres

[ ] Antywirus
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] Antyspamer

[0 Firewall

[] Acrobat Reader

L]
Aplikacje nad L]
A

L]

Uwagi

Uprawnienia — udzialy sieciowe i ushugi

odczyt/zapis/ Dostep de dyskdw lokalnych:
modyfikacja
odczyt/zapis/ Dostgp do dyskéw sieciowych:
modyfikacja

System operacyjny | Typ- Rodzaj

Nr klucza: ]

Nr licencji

Hasla twarde [] Do Admin. systemu [1 DoBIOS [] Stacji roboczej

Dostep do innych przydzielonych wiasnych zasobdw technicznych

Rodzaj zasobu Nazwa i model Nr ewidencyjny Uwagi

Telefon

Telefon GSM

Fax

Kserokopiarka

Drukarki

Pendrive

Monitor

Dostep do internetu MAC: 1P: ograniczony

Oaoooggon

Karta wejscia-wyjscia nr

Dostep do internetu oraz poczty elektronicznej jest monitorowany i nadzorowany poprzez zapisy logéw, daty, czas i adresu w
trybie on-line. Dostep ten jest ograniczeny poprzez ABI,

Lokalizacja zapisu lokalnych plikow tekstowych i innych materiatow stuzbowych: podaj sciesxi

e ———————————
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Zakres dostepu do stron internetowych:
[] Sejm i Senat WSA, [INSA, [JLEX \ o
] Ministerstwa E Anty,wri—;lus qu [ onet.pl; [] wp.p! (] inne: wymies jakie
Uprawnienia [_] Blokada w BIOS napedu CD / CDRW

[] Blokada w BIOS napedu FDD

Uzytkownik ma blokowane  |[] Blokada uprawniefi w Windows do zmiany rejestrn przy instalacji nowego
wszystkie pozycje oprogramowania

[ Brak uprawnier do funkcji ADMINISTRATORA w Windows

Zatwierdzenia koficowe

Whioskujacy o ADO:
nadanie uprawnien

Zatwierdzajgcy ABl:
nadanie uprawnien

Realizujgcy wpisy ASI:

uprawnief
Potwierdzam zapoznanie si¢ z przydzielonym mi przydzielonym zakresem uprawnien. Zobowigzuje
sig¢ do nieujawniania przekazanych mi haset dostepu do maszyny/systemu / aplikacji.
Zobowigzuje si¢ do zachowania odpowiedniej dbalosci o przekazane mi zasoby.

Pracownik Zobowigzuje sie do bezwzglednego stosowania zasady uzytkowania powierzonych mi zasobow tylko

i wytacznie do celdw stuzbowych

Podpis pracownika

e ]
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Informacie o zasadach stosowania przydzielonych uprawnien oraz zasadach monitoringu:

- stacja robocza przeznaczona jest wylacznie do prac i czynnoséci stuzbowych

—  stacja robocza moze zawicrad tylko i wylacznie oprogramowanie ujete w standardzie karty zasobow

- Instalowanie innego zasobu informatycznego (dowolnego typu oprogramowania) poza udostepnionym
i wskazanym w karcie zasobu stacji jest zabronione

— rozszerzenie zasobu oprogramowania poprzez dodatkows instalacj¢ moze nastapi¢ tylko i wylgcznie
wnioskiem i uzasadnieniem pracownika, a zgoda ABI i dokonane przez ASl. Fakt instalacji
dodatkowego oprogramowania musi by¢ ujety jako zapis w karcie zasobdw

— na stuzbowej stacji roboczej zabronione jest przechowywanie jakichkolwick wlasnych, prywatnych
plikéw typu doc, bmp, PDF, IPG, mp3, mp4, avi, waw (zdjecia, muzyka, e-booki, teksty, filmy)

— zabronione jest uzytkowanic oprogramowania typu P2P oraz komunikatoréw ( np. gadu-gadu, skype
itp.)

- nasluzbowej stacji robocze]j zabronione jest przegladanie jakichkolwiek wlasnych, prywatnych plikow
typu doc, bmp, PDF, JPG, mp3, mpd, avi, waw (zdjecia, muzyka, e-booki, teksty, filmy, korespondencji
mailowej)

- poczta elektroniczna oraz przydzielone skrzynki pocztowe moga byé wykorzystywane tylko i wylacznie
do korespondencji stuzbowej: jej wysylania i odbierania. Poczta elektroniczna wraz z dostgpem do
Internetu jest monitorowana przez shuzby informatyczne urzedu wraz z prowadzonym zapisem logéw.

Przyijmuje okreslony stan do wiadomosci i akceptuje jako obowigzujace — podpis pracownika

Daty i podpisy

Podpis prowadzacego ABS data:

Przydzielony lub dziatajgcy zaséb nalezy potwierdzié , krzyiykiem w kratce” - [

e
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IV.5 Zalgcznik nr 5§ — Zadania i obowiazki administratora systemu
lub sieci teleinformatycznej

Urzad Gminy . Data:
Wilkowice PROCEDURA BEZPIECZENSTWA

Wersja:

Tytut: "ZADANIA | OBOWIAZKI ADMINISTRATORA SYSTEMU | Strona ... z...
LUB SIECI TELEINFORMATYCZNEJ

Administrator systemu lub sieci teleinformatycznej odpowiada za:

1) codzienng obsluge techniczng systemu lub terminala,
2) sprawdzenie poprawnosci dziatania systemu;

3) opracowywanie projektdw szczegdinych wymagan bezpieczenstwa systemu lub  sieci
teleinformatycznej oraz propozycji ich uaktuainienia;

4) wdrazanie procedur bezpieczenstwa oraz nadzér nad funkcjonowaniem systemu lub sieci
teleinformatycznej;

5) wdrazanie procedur ochrony antywirusowey;
6) opracowanie planéw awaryjnych i planu napraw systemu lub sieci teleinformatycznej;

7) informowanie petnomocnika ochrony oraz wiasciwego organu bezpieczenstwa systemow
tacznosci i informatyki o stwierdzonych naruszeniach bezpieczefstwa systemu, siec
teleinformatycznej oraz wykrytych wirusach;

8) proponowanie zmian majgcych na celu poprawe bezpieczenstwa systemu lub sieci
teleinformatyczneij.

Ponadto:

9) jest odpowiedzialny za bezpieczenstwo oraz prawidiowe funkcjonowanie systemu
komputerowego;

10} zapewnia by wszyscy uzytkownicy stosowali sie do Procedur Bezpieczenstwa;
11) utrzymuje i aktualizuje liste autoryzowanych uzytkownikéw systemu komputerowego;

12) upewnia sig, czy caty personel posiadajacy dostep do systemu komputerowego posiada
stosowne dopuszczenia do pracy z informacjg niejawng — w przypadku dostepu do systemu
komputerowego osbb nie posiadajgcych stosownych dopuszczen, zapewnia odpowiednie
zahezpieczenie systemu komputerowego;

13) prowadzi osobiscie iub nadzoruje profilaktyke antywirusowsa systemu komputerowego;

14) prowadzi nadzér sprzetu oraz oprogramowania pod katem kontroli nieuprawnionych zmian ich
konfiguracji;

15) zatwierdza oraz akceptuje wszelkie zmiany w konfiguracji sprzetu lub oprogramowania
majace wplyw na bezpieczerstwo systemu komputerowego;

16) dokonuje analizy zgloszonych przypadkdw incydentdw infekcji wirusowych lub innych,
wskazujgcych na nieautoryzowane proby ingerencii w systemie bezpieczefstwa oraz,

A R —
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w zaleznosci od stopnia zagrozenia funkcjonowania systemu bezpieczenstwa, podejmuje
odpowiednie kroki zaradcze zapewnienie strategii, uregulowan i procedur bezpieczenstwa;

17) przeprowadza okresowe kontrole klasyfikowanych mediéw magnetycznych, poprawnosci ich
opisu oraz utrzymuje ewidencje tych kontroli;

18) zabezpiecza niszczenie niejawnych odpadéw w regularnych odstepach czasu, zgodnie
Z obowigzujgcymi procedurami;

19) doradza uzytkownikom systemu komputerowego w zakresie bezpieczenstwa,

20) prowadzi szkolenia uzytkownikéw z zakresu bezpieczenstwa systemu komputerowego lub
wystepuje z wnioskiem o przeprowadzenie szkolenia uzytkownikow z zakresu bezpieczenstwa
systemu komputerowego;

21) wykonuje archiwizacje danych systemu komputerowego, zgodnie z obowigzujgcymi
procedurami;

22} doskonali sig z zakresu wiedzy o bezpieczenstwie systemu komputerowego;

23) dokonuje analizy zagrozen oraz ryzyka i melduje do Pionu Ochrony 0 wszelkich wykrytych
lukach, naruszeniach i zagroZzeniach.

Pieczec Data: Zatwierdzif:

Podpis:

e e — e e ——m o/ e ]
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IV.6 Zalagcznik nr 6 — Oswiadczenie administratora serwisu

Urzad Gminy PROCEDURA Data:
Wilkowice BEZPIECZENSTWA Wersja:
Tytut: Oswiadczenie administratora serwisu Strona ... z...

Oswiadczenie skiada:

Nazwisko

Imig

Stanowisko

Funkeja

Firma

Adres

Tel. stacjonarny

Tel. Komérkowy

Adres e-mail

iz:

1. zgodnie z zakresem obowigzkéw natozonych i zaakceptowanych na podstawie opisu z procedury
bezpieczenstwa — Zadania | obowigzki administratora sieci i systemu informatycznego i zawartej umowy
0 nadzorze technicznym obowigzujg mnie wszelkie normy bezpieczenstwa i ochrony danych
obowigzujgce w Urzedzie Gminy Wilkowice

2. w przypadku koniecznym i niezbednym co do serwisu powierzonego mi sprzetu w ramach realizacii
zadan umowy poza siedzibg urzedu sprzet ten moze byé pobrany tylko i wytacznie na podstawie
procedury i po$wiadczony protokolem odbiorczym za zgoda na przemieszczenie danych,
a zwrocony z protokolem zdawczym wraz z opisem wykonanych czynnosci. Ochronie szczegoinej
podlegajg dane na no$nikach odebranych ze sprzetem (dyski twarde, zipy, pamieci masowe itp.)
W zwigzku z powyzszym czynnosci serwisowe moga by¢ wykonywane tylko przez uprawnionych
i wskazanych o$wiadczeniem pracownikéw firmy.

3. posiada mozliwosci techniczne i prawne co do zachowania bezpieczenstwa i ochrony nad
powierzonym sprzetem i danymi na nosnikach elektronicznych.

4, w przypadku ujawnienia danych przekazanych lub ich zaginiecia, ze wzgledu na niedochowanie
warunkow procedur bezpieczenstwa i ochrony wszelkie konsekwencje prawne, finansowe ponosze
osobiscie i hezwarunkowo akceptuje ich skutki.

Picczed Data: Administrator scrwisu
Nazwisko:

Podpis:

00—
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IV.7 Zalgcznik nr 7 -~ Oswiadczenie pracownika urzedu

OSWIADCZENIE dotyczace Polityki Bezpieczefistwa Informatycznego

"~ Urzedu Gminy Wilkowice

Ja - nizej podpisany{a) - pracujac na sprzecie komputerowym Urzedu Gminy Wilkowice, zlokalizowanym
w zajmowanym przeze mnie pokoju lub przekazanym mi w wylaczne uzytkowanie zobowiazuje sie:

1.

8.

9.

niezaleznie od ckolicznosci, nie udostepniaé¢ nikomu haset dostepowych do przydzielonych mi zasobéw
- sieci, aplikacji, poczty elektronicznej, wiedzac, ze kazdy pracownik podejmujgcy prace w Urzedzie
Gminy Wilkowice otrzymuje indywidualne identyfikatory i hasla dostgpowe pozwalajace na prace
w zakresie przydzielonych mu uprawnien,

uzywa¢ wylgcznie oprogramowania zainstalowanego przez informatyka bedgcego jednoczeénie
Administratorem Bezpieczenstwa Systemu (ASI) Urzgdu Gminy Wilkowice lub dostarczonego przez
administracj¢ panstwowa w celu realizacji zadan przez nig zleconych,

nie instalowa¢ programow pochodzacych z innych Zrodet, ani nie udostepniaé programéw bedacych
wlasnoécig Urzedu Gminy Wilkowice,

w przypadku watpliwodci co do legalnodci badZz funkeji (celu zastosowania) oprogramowania
zainstalowanego na moim dysku zglasza¢ ten fakt Sekr etarzowi Urzgdu Gminy Wilkowice notatk a
stuzbowa, w celu pozostawienia zapisu zgloszenia,

dba¢ o bezpieczefistwo zgromadzonych zasobéw przez dokonywanie zapisu istotnych danych na
zasobach sieciowych, ktdre sg centralnie archiwizowane,

dba¢ o bezpieczefistwo wszystkich danych, do ktérych posiadam dostep, zaréwno na dyskach
lokalnych, jak i na dyskach sieciowych oraz wymienialnych nosnikach danych,

nie uzywac oprogramowania oraz zasob6w nie majacych zadnego zwiazku z wykonywana przeze mnie
pracg,

sprawdza¢ przy pomocy aktualnego programu antywirusowego zakupionego przez Urzad,
czy wszystkie uzywane przeze mnie wymienialne noéniki danych nie sa zawirusowane,

wszelkie usterki zglasza¢ do Sekretarza Urzedu Gminy Wilkowice droga mailowg lub zgodnie
z procedurg notatka shuzbowa

10. przestrzega¢é przepiséw ustawy o prawie autorskim i prawach pokrewnych (ustawa z dnia 4 lutego

1994r. - tekst jednolity Dz, U, z 2000 r nr 80, poz. 904 z péZnigjszymi zmianami).

11. in formowa¢ Sekretarza Urzgdu Gminy Wilkowice o wszelkich zmianach dotyczacych konfiguracji

i lokalizacji sprzetu komputerowego.,

12, przejmo waé peina odpowiedzialno$¢ prawna na okolicznosé dostepu do dokumentéw i zwiazanej z tym

informacja, takze w trybie dokumentu elektronicznego, szczegélnie w przypadku dysponowania
dokumentami poza siedziba urzedu,

13. zacho wa¢ bezwzgledna i bezterminowa tajemnicg sthuzbowa z obszaru dostgpu do informacji i baz

danych na okoliczno$¢ rozwiazania stosunku pracy i podleglodci shuzbowej.

Korzystanie z komputeréw przeno$nych w celu wykonywania czynnosci zwiazanych z dostepem do danych
osobowych lub dokumentéw znajdujacych sie w elektronicznym obiegu mozliwe jest wylacznie w trybie
terminalowym, z uzyciem silnie szyfrowanego kanatu VPN. Osoba uzywajaca komputera przenosnego powinna
zapewni¢ sobie warunki pracy uniemozliwiajace niekontrolowany wglad oséb postronnych w przetwarzane

dane.
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Przyjmuj¢ do wiadomosci, ze ponoszg pelna odpowiedzialno$é za stan i bezpieczenistwo danych oraz programéw
zainstalowanych na dyskach twardych uzywanych przeze mnie - zgodnie z przyjetymi wyzej zasadami -
komputeréw. Réwnoczeénie przyjmuje do wiadomoéei, 2ze Administrator Bezpieczenstwa Systeméw
Informatycznych (ASI) wraz z Sekretarzem Urzgdu Gminy Wilkowice moze dokonywaé biezacej kontroli

(bez ingerencji w zawarto$¢) zasobow uzytkowanych przeze mnie komputeréw i sporzadzania raportow
z kontroli.

Of$wiadczam, iz mial(a)em mozliwo$¢ zapoznania sig z dokumentem Polityki Bezpieczefistwa wraz z ujetymi

tam podstawami obowigzujacego prawa oraz uczestnictwa w szkoleniu z zakresu tej dokumentacji i stosowania
zasad Polityki Bezpieczenistwa,

Jestem $wiadomy/a, iZ w przypadku nieprzestrzegania zawartych w o§wiadczenin zasad zostang

wyciggnigte sankcje sluzbowe wynikajace z przepiséw prawa pracy oraz pozostalych ustaw
i rozporzadzen z obszaru nadzoru nad bezpieczenstwem informacji.

Imig , nazwisko pracownika

SIGROWISKO e e e e e et et ee e et e
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