Polityka Bezpieczeristwa Informacji i ochrony danych Urzedu Gminy w Wilkowicach

2009

IV.8 Zatqcznik nr 8 — Procedura kryzysowa: nieautoryzowany dostep do systemu Firewall poprzez
pofgczenie sieciowe

Urzad
Gminy PROCEDURA JAKOSCI Wersja Data :
Wilkowice
Tytud Procedura kryzysowa : nieautoryzowany dostep do Systemu Firewall poprzez Strona 1
potaczenie sieciowe
1. Cel 2. 3. 4. 5. 6. 7.
Procedury Zakres | Opis Wymagania Wejscie | Wyjécie Standard PROCES
stosowa
nia
Celem ABS Procedura ma Istnienie Wykrycie | Wyjasnienie | Brak Poszezegdlne czynnosci wykonuje ASB
C . " & 7e kroki n . . - . ¥t t ke Systemu Firewall
niniejszej _ Sys emu | zapewni, ze roki astepujacych rol w nieupowaz zalstnlﬁiej 8.1 Sprawdzi¢ aktualnie aktywne polgcrenia
procerdury jest: | Firewall podjq.te podcz.as struktgrze” nionego sytuacji, ' sieciowe na poszczegdlnych clementach
Okreslenie rozwigzywania organizacji: dostepu przywrécenie systemu
metod sytuacji kryzysowe;j *Glowny (lub prob poprawne;j 8.2.Sprawdzi¢ logi poszczegolnych elementéw
dziatania w bedg optymalne pod | Administrator dostgpu) do | konfiguracji Systemu F&f‘?“‘a” o
przypadku wzgledem Bezpieczenstwa Systemu Systemu 8.3 Sprawdzié reguly dostgpu do
. . . . : ’ poszczegdlnych elementéw Systemu Firewall
powstania priorytetow Informacji (GABI) | Firewall Firewall 8.4.W preypadku gdy doszto do skanowania
sytuacji wybranych * Administrator Systemu Firewall z Internetu skontakiowaé sig
kryzysowej: w Polityce Bezpieczenstwa z GABI i ustali¢ nowe reguly dostgpu
nieautoryzowa Bezpieczeiistwa. Informacji (ABI) blokujace dostep 2 podejrzancgo adresu do
N *Admini t Systemu Firewall a takze do chronionych przez
ny dostep do Niniejsza proceffiura rplnlst{a or niego elementéw sieci Urzedu
Systemu dotyezy sytuacji Bezpieczenistwa Poinformowat¢ abusc o zaistniatym
Firewall nieautoryzowanego Systemu (ABS) incydencie (zatacznik 1). Wezwaé
poprzez dostepu (lub jej Firewall Administratora Systemdw Informatycznych
olaczenie réby) do elementéw | * Administrator oraz Sekretarza Urzgdu
p. a‘ proby . . 8.5.8prawdzi¢ strong producentdw
sieciowe Systemu Firewall Systemow

poszczegdlnych elementow systemu, listy

m
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Informatycznych — dyskusyine i serwisy WWW dotyczace
Gtéwny Informatyk bezpieczenstwa systeméw firewall.
(ASI) 8.6.W przypadku gdy zostaly odkryie nowe

bledy bezpieczenstwa w uzytkowanych
elementach Systemu Firewall nalezy sprawdzié
czy na stronic domowej producenta nie
znajduja si¢ poprawki eliminujace wykryte
bledy. Jezeli sa one dostepne nalezy
zainstalowa¢ niezbgdne poprawki po
wezesniejszym kontakcie z GABI
8.7. W przypadku gdy doszlo do udanej préby
dostgpu do poszczegdlnych clementaw
Systemu Firewall lub producent stosowanych
systemow zabezpieczen nie dostarczyt
niezbednych poprawek natezy zwolaé Sziab
Kryzysowy w ktérego sklad wchodza:

—  ABS Systemu Firewall

- GABI

- ASI

—  Sekretarz Urzedu
8.8 Sprobowac okreslié w jaki spostb, oraz z
jakiego miejsca nastapil nieuprawniony dostep
do Systemu Firewall.
8.9 Zabezpieczy¢ logi systemu.
8.10 W przypadku gdy nieuprawniony dostgp
nastgpit z Internetu skontaktowac si¢ z abuse
(zalacznik 1) po konsultacji z ASIi za zgoda
Wojta
8.11 W przypadku gdy nastapil nicuprawniony
dostep do Systemu nalezy zainstalowaé nowsa
Swiezq” kopi¢ systemu (zardwno systemu
opcracyjnego jak i oprogramowania firewall)
oraz zainstalowaé wszelkie niezbedne
poprawki dostarczane przez producenta lub
wezwac jego serwis,
8.12 W przypadku gdy wykryte zostaty luki
bezpieczensiwa w uzytkowanym
oprogramowaniu a producent nie dostarczyt
jeszcze odpowiednich poprawek nalexy

- o000 O T
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wylaczy¢ System Firewall. System ten musi
by¢ wiaczany wylacznie na czas konieczny do
umozliwienia replikacji danych pomigdzy
serwerami i stacjami roboczymi (do replikacii
danych nalezy zestawia¢ wytacznie potaczenic
VPN pomi¢dzy lokalizacjami urzedu).
Przywrdcenie Systemu Firewall do normalnego
dziatania powinno nastapié dopiere po
usunigciu wszystkich luk systemowych.

Zataczniki Strona WWW abuse: www tpnet.pl/abuse.php
Adres € — mail : abuse@tpnet.pl

Lista

Kontaktow

Pieczed

Podpis

Zatwierdzit (Podpis)

L ____________________ __ ___________________ ___________ ___ _____ . . ]
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IV.9 Zatgcznik nr 9 — Procedura kryzysowa: nieautoryzowany dostep do serwera przez pofaczenie

sieciowe
Urzad
Gminy PROCEDURA JAKOSCI Wersja Data :
Wilkowice
Tytut Procedura kryzysowa : nieautoryzowany dostep do serwera przez potaczenie Strona 1
sieciowe
1. Cel 2. Zakres 3. 4, 5. 6. 7.
Procedury stosowa Opis Wymagania Wejscie | Wyjscie Standard PROCES
nia
Celem Uzytkownicy, | Procedura ma Istnienie Wrykrycie Przywrocony Brak Poszczegdlne czynnosei wykonuje ABS oraz i
niniejszej ASiABS zapewni¢, ze kroki | nastepujacychrol w  § préby do ASI ' o
procedury jest: | Systemu podjete podczas strukturze nieautoryzo | poprawnego 8.1. Sprawdzi¢ aktywne polaczenia sieciowe na
okredlenie rozwiazywania organizacji: wanego dziatania gfg‘g'?ﬂh 9rdaz_ nta.serwerach 1,2 firewallach i
metod dziatania sytuacji *Gléwny dostepu do systemu, Sérwcr;ifclcz Zlatajgee procesy na lirewallach 1
W przypiadku kryzysowej beda Admi_nistrz}tor serwera raport 83 W przyp’adku podejrzanych polaczefi lub
powstania optymalne pod Bczplecz«.e.nstwa 1 wyjasnienie procesow nalezy odtaczyé zewnetrzne
sytuacji wzgledem Informacji (GARBI) zaistnialej interfejsy na firewallach
kryzysowe;j: priorytetéw * Administrator sytuacji. 8.4.Sprawdzié jakie pliki byly ostatnio
nicautory zowan wybranych w Informacii (AI) wgrywane do serweréw
y dostep do Polityce * A dministrator 8.5.5prawdzi¢ ostatnio uruchamiane polecenia i
serwera przez Bezpieczenstwa. Bezpieczenstwa procesy
polaczenie Niniejsza Informacji (ABI) 8.6 Sprawdzic:
N " .. Sprawdzi¢ logi na firewallach
sieciowe. procedura dotyczy Administrator L
Ve . . Logi w systemach LINUX
sytuacji, gdy Bezpieczeristwa *Logi w bazach danych WINDOWS
zostaje wykryta Systen.lu. (ABS) *Logi aplikacji pozostalych
préba (udana lub * Administrator 8.7.Jezeli w wyniku podjetych dziatan mozna
nieudana) Systemow stwierdzi¢ ze:
nieautoryzowanego | Informatycznych — *préba nicuprawnionego dostgpu nastapita z
dostepu do serwera | Gtowny Informatyk wngtrza organizacii )
(ASI) *w wyniku proby nie nastapilo naruszenie
zasobdw na serwerze
Wersja 1.0 Egzemplarz nadzorowany Strona 91
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*mozna okresli¢ sprawce zdarzenia i jego
przyczyng

to o zaistniatym incydencie nalezy
poinformowacé ABI i GABY, i zakonczy¢
procedureg.

W przeciwnym wypadku nalezy kontynuowaé
procedure

8.8. Zwola¢ Sztab Kryzysowy. W sklad Sztabu
Kryzysowego wchodza:

*ABS

*ABI

*GABI

8.9.Jezeli naduzycie nastapilo z okreslonego
konta lub stacji roboczej nalezy zabezpieczy¢
stacje robocza osoby podejrzanej.
8.10.5kontrolowac integralnosé wszystkich
systemOw i w razie jej naruszenia odtworzyé
na kazdym z nich stan z przed zdarzenia z kopii
archiwalnych.

8.11.Aby zapewni¢ mozliwosé cigglej pracy
systemu w czasie odtwarzania poszczegdlnych
clementow skladowych nalezy przywrécié
polaczenie sieciowe pomigdzy lokalizacjami
urzgdu.

Zataczniki

Lista
kontaktéw

ABS

Imie

Nazwisko

Stanowisko

Tel:

Tel.kom:

Pieczgd

Podpis

Zatwierdzit ( podpis)
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IV.10 Zatgcznik nr 10 — Procedura kryzysowa: wykrycie prob nieautoryzowanego dostepu do komputeréw

w systemie biurowym Windows

Urzad
Gminy PROCEDURA JAKOSCI Wersja Data :
Wilkowice
Tytut Procedura kryzysowa: wykrycie préb nieautoryzowanego dostepu do komputeréw Strona 1
w systemie biurowym Windows
1. Cel 2. Zakres 3. 4. 5. 6. 7.
Procedury stosowania | Opis Wymagania Wejscie Wyjécie Standard PROCES
Celem Uzytkownicy | Procedura ma Istnienie nastgpujacych | Wykryciew | Raport z Brak wgﬁstkie czls(mnolsci dotyczace syslemu biurowego
ninieisze; e . . , S, indows wykonuje ABS.
J5ze] _— systemu zapgwmé, 2 kroki :‘01 W Stmkturz?' . logach ZalStma{e.] Sprawdzié procesy uruchomione na podejrzanych
procedury jest: biurowego podjete podczas Giowny Administrator | systemu sytuacji. komputerach
okreslenie : rozwiagzywania Bezpieczefistwa biurowego . 8.1.Sprawdzi¢ aktalnie aktywne potacrenia seciowe
S .| Windows " " , Przywroco
metod dzialania sytuacji Informacji (GABI) Windows ny do na komputerach, do ktérych byly préby
: s ; i dostgpu (polecenie netsta —a)
w przypadku kryzysowej beda * Administrator nieautoryzo . Nieautoryzowancgo dostg ;
powstania optymalne pod Bezpieczenstwa wanego prawidiowe Efr'nv;:fr%:,abc] sieciowy z podejrzanych
sytuacji wzgledem Informacji (ABI) dostepu (lub gol . 8.3.Odlgczy¢ system biurowy Windows od sieci
kryzysowej: prloryteto'w *Administrator préb lea{anla Internet na ﬁrewallu .Nﬂ kumputcrach dla ktérych
wykrycie prob wybranych w Bezpieczenstwa dostepu) do | system g;’::‘i?dg; niewprawnionego dostgpu nalezy
nieautoryzowan Po[ityce ’ Systerrjl{ (ABS) komputer_éw biurowy *Uprawnienia do poszezegélnych katalogéw
ego dostgpu do Bezpieczenstwa. * Administrator w systemie | Windows *Udostgpriane zasoby
komputeréw w Ninigjsza Systemdw biurowym 8.4.Wraz z odpowiednimi sprawdzic:
systemie procedura dotyczy | Informatycznych — Windows »Sprawdzi¢ logi nafirewallach -
bi m tuacii. ¢d Giowny Infi K *Sprawdzié logi nakomputerach i serwer plllsow
1urowy sytuacyi, gdy y Intormaty *Sprawdzi¢ konta i grupy dostepne w domenie
Windows zostaje wykryta {ASI) Windows i na komputcrach dla ktérych doszio do
préba (udana lub nieuprawnioncgo dostgpu oraz zawartosé
nieudana) poszczegdlnych grup uzytkownikéw
. 8.5. W przypadku gdy proby nieuprawnionego
t anego
nicautoryzowancg dostgpu nastapity z danego konta lub stacji nalezy
dostepu do skontaktowad sig¢ 7z osoba, ktéra mogla dokonad tego
komputerow w typu prob.
systemie biurowym 8.6.Procedura zostaje zakonczona w przypadku gdy:
. *nieuprawniona proba dostgpu do systemu
Windows biurowego Windows nastgpita z wngtrza siecii nie

L . I — =,
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zachodzi podejrzenie nicuprawnionego dostgpu do
danych

*sytuacja zostata wyjasniona w wyniku rozmowy z
0s0ba z ktérej konta lub stacji dokonano proby
nicautoryzowancgo dostgpu

Jezeli nie zachodzg oba przypadki nalezy
kontynuowad procedure

8.7.Zwotal Sztab Kryzysowy. W sklad Sztabu
Kryzysowego wchodza:

*ABS

*ABI

*ASI

8.8.Nalezy sprawdzié listy dyskusyjme i strony
WWW dotyczgce bezpieczenstwa systemu Windows
oraz zainstalowanego oprogramowania. W przypadku
gdy zostaly wykryte nowe blgdy bezpieczefistwa
nalezy zainstalowa¢ niezbgdne vaktualnienia na
wszystkich komputerach ktdrych dany btad dotyczy
8.9.Jezeli naduzycie nastapito z okreslonego konta
lub stacji roboczej nalezy wyjaé dyski twarde ze
stagji i zainstalowaé nowa kopie systemu na innym
dysku

8.10.W przypadku gdy nastapifo naruszenie danych
na serwerze plikéw nalezy odtworzyé je z backupu.
8.11.Jezeli zachodzi podejrzenie, ze zostaty
zmodyfikowane pliki systemowe lub pliki
zainstalowanych programéw nalery zainstalowag
nows kopig systemu. W przypadku serwera plikow
oraz komputerdw nalezy odtworzyt niezbedne plki i
dane z backup’u.

8.12 Poinformowac o zaismiatym incydencie GABI

Zalaczniki

Lista ABS Imie Nazwisko

kontaktow Stanowisko Tel: Tel . kom:

Pieczgé Podpis Zatwierdzil { podpis)

L e T ——
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\V.11 Zatgcznik nr 11 — Procedura kryzysowa: nieuprawniona zmiana reguf w systemie Firewall

Urzad .
Gminy PROCEDURA JAKOSCI Wersja Data :
Wilkowice
Tytut Procedura kryzysowa : nieuprawniona zmiana regut w Systemie Firewall Strona 1
1. Cel 2. Zakres | 3. 4, 5. 6. 7.
Procedury stosowa | Opis Wymagania Wejscie | Wyjscie | Standard PROCES
nia -
Celem ABS Procedura ma [stnienie nastgpujacych | Wykrycie Przywrécon | Brak Poszczegdlne czynnodci wykonuje ABS
niniejszej zapewnid, ze kroki rol w strukturze Zmiany € poprawne
procedury jest: podigte podczas organizacji: regul reguly 8.1.Porownnac aktualne reguly dostgpu w
okreslenie rozwigzywania *Glowny Administrator | dostepu dostepu w Systemie Firewall z regutami dostepu
metod dziatania sytuacji kryzysowej Bezpiecz?ﬁstwa w Systemie Systemie wyspecyfikowanymi w zataczniku 19 do
w przypgdku be¢da optymalne pod Infonqac.:p (GABI) Firewall Flre_wall. Polityki Bezpieczenstwa
powstania wzgledem * Administrator Wyjasnienie
sytuacji priorytetéw Bezpieczerstwa przyczyny 8.2.Sprawdzi¢ logi Systemu Firewall
kryzysowei: wybranych w Informacji (ABI) incydentu.
nieuprawniona Polityce * Administrator 8.3.Ustali¢ przyczyng zmiany regut
zmiana regul w Bezpieczenstwa. Bezpieczenstwa .1 . . - X
Systemie & Nirﬁijsza proceduta Sy;l::mu (ABS) 8.4.Jefzeh zach-oc-Im po-de_|rzeme-, Ze Zmiana
Firewall dotyczy sytuacji, gdy regul jest wynikiem nieuprawnionego
zostaje wykryta dostepu do systemu nalezy rozpoczac
zmiana regut dostepu procedurg kryzysowsa ,nicautoryzowany
w Systemie Firewall dostep do Systemu Firewall poprzez
polaczenie sieciowe”.
8.5.Jezeli nie zachodzi sytuacja z punktu
8.4 nalezy przywrécié prawidlowe reguty
dostepu po uprzednim kontakcie z GABI
Zataczniki
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Lista
kontaktow

Pieczed

Podpis Zatwierdzit ( podpis )
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V.12 Zafgcznik nr 12 — Procedura kryzysowa: dziatanie obcego oprogramowania na komputerze — stacji

roboczej
Urzad i
Gminy PROCEDURA JAKOSCI Wersja Data :
Wilkowice
Tytut Procedura kryzysowa : dziatanie obcego oprogramowania na komputerze - stacji Strona 1
roboczej
1. Cel 2. Zakres 3. 4, 5. 6. 7.
Procedury stosowania | Opis Wymagania Wejscie Wyijscie Standard PROCES
Celem Uzytkownicy, Procedura ma Istnienie nast¢pujacych | Wykrycie Przywrécony | Brak Poszczegdlne czynnosci wykonuje ABS lub
niniejszej Administrator zapewnié, ze kroki 16l w strukturze dziatania do ASI _ ) .
procedury jest: Bezpleczn?nstwa podjete podczas organizacji: obcego poprawnego 8.. 1 .sprawdzui aktfmlme aktywne polaczenia
okreslenie Systemu i rozwigzywania *Giéwny Administrator | oprogramow | dziatania sicciow (polecanic netstat —).
. . Administrator o . . . . system na K- 8.2.Wyijac kabe! sicciowy z komputcra
metod dzialania . sytuacji kryzysowej Bezpieczenstwa ania na . oy
dk Systemu bed I 4 Inf . K S$Tiraport z 8.3.Sprawdzi¢ logi systemowe komputera
W przy p'z} u Biurowego ¢da optymalne po *n orlqac.:.]l (GABI) omputerze zaistniale) 8.4.8prawdzic logi systemowe aplikacji
powstania Windows wzgledem Administrator (K-8T) sytuacji. 8.5.Sprawdzi¢ uruchomione na komputerze
sytuacji priorytetéw Bezpieczefistwa procesy.
kryzysowej: wybranych w Informaciji (ABI) 8.6.Sprawdzi¢ rejestry systemowe na
dziatanie Polityce * Administrator komputerze (zatacznik 1)
obcego Bezpieczeristwa. Bezpieczenstwa 8.7.Sprawdzi¢ jakie pliki byly ostatnio
oprogramowani Niniejsza procedura | Systemu (ABS) kasowane. .
a na komputerze dotyczy sytuacji, gdy | *Administrator 8.8..Sprawdzi¢ jakie pliki byly ostatnio
_ stacii rob . . " Systemd wgrywane na komputer
stacjt robocze) zostaje wykryte ystemow 8.9.Sprobowas okreslié sposéb dzatania

{K-ST). dziatanie obcego Informatycznych —

oprogramowania na
komputerze (K-ST}

Glowny Informatyk
(ASD)

niepozadanego programu
8.10.Sprawdzi¢ logi na firewall.
8.11.W przypadku gdy w wyniku
prezeprowadzonych czynnosdci mozna
jednoznacznie stwierdzic, ze:
—  obcy proces nie jest procesem
niebezpiecznym
— mozna ustali¢ osobg odpowiedzialna
Za uruchomicnic procesu

Egzemplarz nadzorowany
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- ,zabi¢” proces

— usungé jego pliki z dysku twardego

—  poinformowa¢ o incydencic ABI

—  zakoficzy¢ procedure.
W innym przypadku nalezy kontynuowaé
procedure.
8.12.Zwolac Sztab Kryzysowy, W sklad Sztabu
Kryzysowego wchodza:

- ABS

- ABI

- ASI
8.13.,.zabi¢” obcy proces
8.14.Sprébowad znalezé drogg, jaka obce
oprogramowanie moglo dosta¢ si¢ na komputer
HOME
8.13.W przypadku gdy zostaly naruszone pliki
systemowe zainstalowac system i aplikacj¢ z
oryginalnych nosnikéw
8.16.W przypadku gdy zostaly naruszone pliki
aplikacji zainstalowac aplikacj¢ z oryginalnych
noénikdw, w innym przypadku usunaé
niepozadane oprogramowanie
8.17.Zmieni¢ hasta dostegpowe do systemu
Windows i aplikacji
8.18 Poinformowaé GABI o zaistnialym
incydencie

Zataczniki

Lista
Kontaktéw

ABS Systemu Firewall

Imig

Nazwisko

Stanowisko

Tel:

Tel.kom:

Pieczec

Podpis

Zatwierdzil (Podpis)

eaeee—— . . .. ___ .. __
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IV.13 Zalgcznik nr 13 — Procedura kryzysowa: obcy proces dziatajgcy na serwerze

Urzad .
Gminy PROCEDURA JAKOSCI Wersja Data :
Wilkowice
Tytut Procedura kryzysowa : obcy proces dzialajacy na serwerze Strona 1
1. Cel 2, Zakres | 3. 4, 5. 6. 7.
Procedury stosowa Opis Wymagania Wejscie Wyijscie Standard PROCES
nia
Celem Uzytkownicy, | Procedura ma Istnienie nast¢pujacych | Wykrycie | Przywrdco | Brak Poszczegélne czynnosci wykonuje ABS i
niniejszej ABS,ASI zapewnic, ze kroki r6l w strukturze dziatania ny do ASI
procedury jest: podje.te podc:?as ;Adrr'linistrator obcego poprawneg 8. l*. Sprawdzi¢ aktualnie aktywne
e rozwigzywania ezpieczenstwa : : polaczenia sieciowe
zi(;:;éeme sytuacji kryzysowej Informacji (AB.I). g;?:;l sj)':ceg (S)j;:;flama 8.2. Wyja¢ kabel sieciowy z serwera jesli
dzialania w beda optymalne pod | *Giéwny Administrator ona Serwer pojawilyby sig jakie$ podejrzane
wzgledem Bezpieczefistwa pofaczenia (pokazane przez netstat).
przy padll(u priorytetow Informacji (GABI) serwerze raportz 8.3.0bejrzeé podejrzany proces
POWSt"f_"ma wybranych w *Administrator zaistnialej —  Kto uruchomit
sytuacji Polityce Systemow sytuacji. ~  Jak dlugo dziala
kryzysowej: Bezpieczenstwa. Informatycznych (ASI) ~  Sprébowaé dojéé co proces robi
obcy proces Niniejsza procedura | *Administrator 8.4 Sprawdzié jakie pliki byly ostatnio
dzialajacy na dotyczy sytuacji, gdy | Bezpieczefistwa wgrywane na serwery 1, 2
serwerze zostaje W)_/kryty obcy | Systemu (ABS) 8.5.Sprawdzié:
proces dzialajacy na —  Sprawdzi¢ logi na firewallach
SErwerze - Logi w systemach Linux
— Logi w bazie danych Windows
—~ Logi aplikacji pozostalych
8.6.0bejrzec historig polecen
8.7.Jezeli w wyniku podjetych dziatan nie
mozna jednoznacznie wykluczyc, ze
dziatajacy proces nie jest obcym,
potencjalnie niebezpiecznym procesem —
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kontynuowa¢ procedurg. W przeciwnym
wypadku koniec procedury
8.8.,,Zabié” proces.
8.9 Zwola¢ Sztab Kryzysowy, W skiad
Sztabu Kryzysowego wechodzg:

- ABS

— ABI

- GABI

- ASI
8.10.Skontrolowa¢ integralnos¢ systemu
plikéw wszystkich systemow. W
momencie stwierdzenia naruszenia
odtworzy¢ z kopii archiwalnych stan
wszystkich systeméw z przed zdarzenia.
Qdtwarzanie systemu Serwer nalezy
przeprowadzié¢ zgodnie z wytycanymi z
punktu 8.12 Procedury kryzysowej:
»~Nieautoryzowany dostgp do serwera
poprzez pofaczenie sieciowe”.
8.11.W czasie odtwarzania stanu
poszczegdlnych systeméw nalezy
monitorowad procesy i pofaczenia na
dostepnych serwerach.

Zataczniki

Lista
Kontaktow

ABS

Imie

Nazwisko

Stanowisko

Tel:

Tel.kom:

Pieczed

Podpis

Zatwierdzit (Podpis)
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IV.14 Zafgcznik nr 14 — Procedura kryzysowa: utrata pofgczenia VPN miedzy lokalizacjami urzedu

Urzad .
Gminy PROCEDURA JAKOSCI Wersia Data :
Wilkowice
Tytut Procedura kryzysowa : utrata potaczenia VPN miedzy lokalizacjami Urzedu Strona l
1. Cel 2. Zakres | 3. 4. 5. 6. 7.
Procedury stosowa Opis Wymagania Wejscie Wyjécie Standard PROCES
nia
Celem ABS i ASI | Procedura ma Istnienie nastgpujacych | Utrata Przywréco | Brak Poszczegdlne czynnosci wykonuje ABS i
niniejszej zapewnic, ze kroki 16l w strukturze polaczenia | ne ASl
procedury jest: podjete podczas organizacji: VPN potaczenie 8.1.Sprawdzi¢ logi systemu firewall
okreélenie rozwigzywania *Glowny Administrator pomiedzy VPN, 8.2 Sprawdzi¢ polaczenie z siecia Internet
metod dzialania sytuacji kryzysowej Bezpieczenstwa Lokaliza Raport i 8.3.W przypadku gdy nie ma potgczenia z
w przypadku beda optymalne pod Informacji (GABI) .0 . P .- Internetem skontaktowad si¢ z dostawca
powstania wzgledem * Administrator cjaml w.wasme Internetu.
sytuacji priorytetow Bezpieczefistwa Urzgdu me 8.4.Sprawdzi¢ listy dyskusyjne i strony
kryzysowej: wybranych w Informacji (ABI) zaistnialej WWW dotyczace bezpieczefistwa
utrata Polityce * Administrator sytuacji uzywanych elementow Systemu Firewall
polaczenia VPN Bezpieczenstwa. Bezpieczenstwa 8.5.Jezeli utrata potaczenia jest wynikiem
miedzy Niniejsza procedura Systemu (ABS) braku dziatania lub bledu w Systemie
lokalizacjami dotyczy sytuacji, gdy | *Administrator Firewall zainstalowa¢ niezbedne paiche
urzedu. zostaje wykryta Systemow udostgpniane przez producenta.
utrata polgczenia Informatycznych (ASI) 8.6.W przypadku podejrzenia, ze utrata
VPN pomiedzy potaczenia jest wynikiem
lokalizacjami Urzedn niguprawnionege dostgpu do Systemu
Firewall rozpocza€ procedure kryzysowa
-hieautoryzowany dostep do Systemu
Firewall poprzez polaczenie sieciowe”
8.7 Przywrocic polaczenie VPN pomiedzy
lokalizacjami urzedu
8.8.0 zaistniatym incydencie
poinformowaé GABI
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Zatgczniki Nr telefonu do pomocy technicznej dostawcy Internet
Nr telefonu do dostawcy systemu Firewall
Lista
Kontaktow
Pieczed Podpis Zatwierdzit (Podpis)

- . . e ]
. ___ . . ... T ]
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IV.15 Zafgcznik nr 15 — Procedura kryzysowa: utrata danych z serwera

Urzad
Gminy PROCEDURA JAKOSCI Wersja Data :
Wilkowice
Tytut Procedura kryzysowa : utrata danych z serwera Strona 1
1. Cel 2. Zakres 3. 4, 5. 6. 7.
Procedury stosowania Opis Wymagania Wejscie | Wyijscie Standard PROCES
Celem Uzytkownicy, Procedura ma Istnienie nastepujacych | Utrata Przywrécony Brak Poszczegdlne czynnosci wykonuje ABS i ASI
niniejszej ABS, ASI, zapewnié, ze kroki | 16l w strukturze danychz | do 8.1.Sprawdzi¢ aktualnie aktywne polgczenia
procedury jest: | Sekretarz Urzedu | podijgte podczas organizacji: serwera poprawnego sieciowe . _ .
okreslenie rozwigzywania *Giowny Administrator dzialania 8.2.w p,rzyp?dku Stwm.rdziema podejrzanych
metod dziatania sytuacji Bezpieczefistwa System potaczen wyjac kabel sicciowy z serwera na
. - ktérym stwierdzono utratg danych.
w przypadku kryzysowej beda Informacji (GABI) Serwer, raport 8.3.Sprawdzié:
powstania optymalne pod *Admin'istrator z zaistniatej *Sprawdzi¢ logi na firewallach
sytuacji wzgledem Systemow sytuacji *Logi w systemach LINUX
kryzysowej: priorytetéw Informatycznych (ASI) *Logi bazy danych WINDOWS
utrata danych z wybranych w * Administrator *Logi aplikacji pozostatych
serweréw. Polityce Bezpieczefistwa *Jezeli w wyniku podjgtych dziatan mozna
Bezpieczefistwa. Informacji (ABI) jednoznacznie stwierdzi€, ze utrata danych nie
Niniejsza * A dministrator jest wynikiem celowego i nienprawnionego
procedura dotyczy | Bezpieczenstwa dzmlapm nalczy.odtv;fo.r zy¢ dqr]z 3 baCklll(p us\;v
i od Systemu (ABS) przeciwnym razie nalezy przgjs¢ do punktu 8.
SytuaCJ_l, gdy y *W przypadku utraty danych z serwera nalezy
nastapi utrata odtworzy¢ dane wytacznie na tym serwerze a
danych z serwera nastgpnie wymusié replikacj¢ danych i nalezy
poinformowaé uzytkownikdw systemu o
zaistnialej sytuacji.
O zaistnialej sytuacji nalezy poinformowaé
ABI, GABI, Sekretarza Urzgdu
8.4.Zwolac Sztab Kryzysowy. W skiad Sztabu
Kryzysowego wehodzg:
— ABS
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- ABI
- GABI
- ASI

8.5.Skontrolowaé integralno$é systemu na
ktérym stwierdzono utrate danych, a takze
integralno$¢ pozostatych systeméw
wchodzacych w sklad systemu. W przypadku
gdy zachodzi podejrzenic, Ze zaistniata sytuacja
jest wynikiem nieautoryzowanego dostgpu do
serwera nalezy odtworzy¢ z kopii archiwalnych
stan wszystkich systemoéw z przed zdarzenia.
Odtwarzanie systemu Serwer Klientow nalezy
przeprowadzi¢ zgodnie z wytycznymi z punktu
8.12 Procedury kryzysowej: , Nieautoryzowany
dostep do serwera Iprzez polaczenie sieciowe”,

Zakaczniki

Lista
Kontaktéw

ABS

Imie

Nazwisko

Stanowisko

tel:

Tel . kom:

Pieczec

Podpis

Zatwierdzit (Podpis)
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IV.16 Zalgcznik nr 16 — Procedura kryzysowa: wykrycie wirusa w systemie biurowym Windows

Urzad ]
Gminy PROCEDURA JAKOSCI Wersfa Data :
Wilkowice
Tytut Procedura kryzysowa: wykrycie wirusa w systemie biurowym Windows Strona 1
1. Cel 2. Zakres 3. 4. 5. 6. 7.
Procedury stosowania | Opis Wymagania Wejécie | Wyjscie | Standard PROCES
Celem Uzytkownicy | Procedura ma Istnienie Wykrycie | Usuniety Brak Wszystkie czynnosci wykonuje ABS i ASI
niniejszej systemu zapewnié, ze kroki nastgpujacych rol | wirusa w wirus z e .
rocedury jest: | biurowego odjete podczas w strukturze: systemie systemu 8.1.Okreshié przyczyny podgjrzancgo
p X l'.y_] i . £ P J? P : , : }’ y zachowania si¢ aplikaciji i systeméw
okreslenie Windows, rozwiazywania *Glowny biurowym | biurowego wehadzaeych w sklad systemu biurowego
metod ASIi ABS sytuacji kryzysowej Administrator Windows Windows. Windows. W przypadku gdy zachodzi
dzialania w beds optymalne pod | Bezpieczenstwa Raport z podejrzenic dziatania wirusa postgpowal
przypadku wzgledem Informacji zaistnialej ;;Z?;uki E?Sét;groﬁgggnkww W przeciwnym
powstgpla priorytetow (GABI_) . sytuacji 8.2 Sprawdzié strong WWW producenta
sytuacji wybranych w *Administrator zainstalowanego oprogramowania
kryzysowe;j: Polityce Bezpicczenstwa antywirusawego pod katem dostepnych .
wykrycie Bezpieczeﬁstwa. lnfomlacji (ABI) }Laktualmcn do pomadanf:] baz?r w1ru.l<:6w. Jezeli
" Ninieisza procedura * Administrator jest dostepne rozszerzenie posiadanej bazy
wirusa w 2 P 7 ) X wirusow nalezy ja vaktualnic
systemie dotyczy sytuacji, gdy | Bezpieczefistwa 8.3.Sprawdzi¢ strony WWW innych
biurowym zostaje wykryty wirus | Systemu (ABS) producentdw oprogramowania antywirusowego
Windows systemie biurowym | *Administrator 8.4.Sprawdzi¢ podejrzang stacjg roboczz lub
Windows Systeméw serwer przy pomocy posiadanego
oprogramowania antywirusowego
Informatycznych 8.5.Sprawdzié pozostale komputery w systemie
(ASD) biurowym Windows
8.6.W przypadku wykrycia wirusa nalezy go
usungé.
8.7.W przypadku gdy zachodzi podejrzenie, ze
zaistnialy incydent jest wynikiem naruszenia
Polityki Bezpicczenstwa firmy zwolac Sztab
Kryzysowy. W sktad Sztabu Kryzysowego
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wchodza:

- ABS

- ABI

- ASI
8.8.0kreslic sposéb zainfekowania
oprogramowania w systemie biurowym
Windows
8.9.W prezypadku stwierdzenia naruszenia
polityki bezpieczefistwa wyciggnac.
konsekwencije stuzbowe w stosunku do osoby
odpowiedzialnej za jego zaistnienie.
8.10.Poinformowat o zaistnialym incydencie
GABI

Zataczniki

Lista

Kontaktoéw

Pieczed Podpis Zatwierdzit (Podpis)
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V.17 Zalgcznik nr 17 — Procedura kryzysowa: mozliwo$¢ pofaczenia typu dial-in do komputera — stacji

roboczej
Urzad
Gminy PROCEDURA JAKOSCI Wersja Data :
Wilkowice
Tytut Procedura kryzysowa : mozliwo$é¢ polaczenia typu dial — in do komputera — stacji roboczej Strona 1
1. Cel 2, Zakres 3. 4, 5. 6. 7.
Procedury stosowania | Opis Wymagania Wejscie | Wyjscie Standard PROCES
Celem Uzytkownicy | Procedura ma Istnienie nastgpujacych | Wykrycie Raport z Brak Poszczegdine czynnosci wykonuje ABS i ASI
niniejszej ABS, ASI zapewnic, 2e kroki | rol w strukturze zmiany zaistniatej 8.1.Sprawdzi¢ konfiguracj¢ oprogramowania
procedury jest: podiete podczas organizacji: konficurac] | sytuacji. modemu na komputerze . _
okreslenie rozwiazywania *Glowny Administrator | - dg ! Wyja$nienie 8.2.W przypadku gdy nie stwierdzono zmiany
. . -\ . X 1 modemu konfiguracji - koniec procedury w przeciwnym
metod dzialania sytuacji Bezpieczenstwa k przyczyn . ., .
dku Kryzysowej beda | Informacii (GABI) omputera | o+ dentu razie nalezy kontynuowat procedurg
W przypa ryzy ) beda " 1ac) Y . 8.3.Sprawdzi¢ fogi systemowe na komputerze
powstania optymalne pod Administrator Przywrocon 8.4.Sprawdzi¢ logi Systemu Firewall
sytuacji wzgledem Systeméw a poprawna 8.5.Sprawdzi¢ uprawnienia do poszczegdlnych
kryzysowej: priorytetéw [nformatycznych (ASI) konfiguracja plikéw i katalogdw w syslemie
mozliwos¢ wybranych w * Administrator systemu Windows
polaczenia typu Polityce Bezpieczenstwa 8.6.Sprawdzi¢ jakie pliki byty ostatnio
dial - in do Bezpieczenstwa. Informacji (ABI) kasowane i wgrywane na komputerze
komputera — Ninigjsza * Administrator 8.7.Sp.ra’vfdzw bazg }Jzylkowmkow stacji oraz
stacji robocze;j procedura dotyc Bezpieczenstwa zawartost poszezegblnych grup uzytkownikow
.. e P 8.8.Zwotla¢ Sztab Kryzysowy. W skiad Sztabu
(K-ST) sytuacji, gdy Systemu (ABS) Kryzysowego wehodza:
zostaje wykryta —  ABS
Zmiana w - -  ABI
konfiguracii - ASI
komputera 8.9.0kreélic¢ przyczyne i sprawce incydentu
umozliwiajaca 8.10.Przywréci¢ poprawna konfiguracjg
polaczenie typu systemu
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dial — in.

8.11.Jezeli stwierdzono, Ze zostaty zmienione
pliki systemowe — zainstalowaé system i
aplikacje z oryginalnych no$nikdw,

B.12.Jezeli stwierdzono, Ze zostaly zmienione
pliki aplikac)i — zainstalowaé aplikacje z )
oryginalnych nosnikdw.

8.13.Zmieni¢ hasla dostgpowe do systemu
Windows i aplikacji stacji roboczej
8.14.Peinformowac GABI o zaistniatym
incydencie

Zalaczniki

Lista
Kontaktow

ABS

Imie Nazwisko

Stanowisko

Tel: Tel kom:

Pieczed

Podpis Zatwierdzit (Podpis)

L ________ __ __ _ __ _ _____ ___ ___ ______ ___ ___ ______ ____ __ . ___ . ._._—]
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IV.18 Zafgcznik nr 18 - Instrukcja BHP przy obstudze stanowiska
komputerowego

UWAGI OGOLNE

1. Do pracy przy obstudze komputera moze byé skierowany pracownik, ktéry posiada:
- wymagane odpowiednimi przepisami kwalifikacje do pracy na wyznaczonym stanowisku;
- odpowiedni stan zdrowia, potwierdzony swiadectwem lekarskim.
2. Do pracy nalezy przystgpowaé w stanie trzezwosci, zachowujac schludny i estetyczny wyglad.
3. Nalezy zapewni¢ bezpieczne warunki pracy przy obstudze komputera poprzez:
- zapewnienie wystarczajacej powierzchni stanowiska pracy;
~ dostateczna wentylacje naturaing lub mechaniczng pomieszczenia,
- zapewnienie wystarczajacego komfortu ciepinego w okresie jesienno zimowym.

PODSTAWOWE CZYNNOSCI PRZED ROZPOCZECIEM PRACY

PRACOWNIK POWINIEN:
Wywietrzy¢ pomieszczenie,
Skontrolowaé wyposazenie stanowiska.
Dostosowaé biurko, krzesto i podndzek do wymiaréw swojego ciata.
Przygotowa¢ komputer do pracy poprzez:
- podigczenie do sieci zasilajace);
~  wySwietlenie na ekranie dowolnej informacji z uruchomionego programu;
— regulacje jasnosci i kontrastu pomigdzy znakami i tlem w zaleznosci od potrzeb i aktualnych
warunkéw otoczenia,
- zastosowanie filira lub ekranu ochronnego.
5. Przygotowa¢ potrzebne dokumenty oraz programy uzytkowe do pracy.

B

CZYNNOSC! WYKONYWANE PODCZAS PRACY

PRACOWNIK POWINIEN:

1. Zapewni¢ przed klawiaturg wystarczajaca przestrzen na podparcie rak i dioni.

2. Stosowad odlegtos¢ ekranu monitora od oczu wynoszgca od 1,5 do 2 przekatnych ekranu.
3. Nie dopusci¢ do dostepu do komputera os6b nie upowaznionych.

4. Zgtaszat przetozonemu wszelkie nieprawidiowosci oraz niesprawnosci sprzgtu.

CZYNNOSCI ZABRONIONE

PRACOWNIKOWI! ZABRANIA SIE:

1. Spozywania positkow podczas pracy.

2. Palenia tytoniu w pomieszczeniach pracy z komputerem.

3. Samowolnego naprawiania urzadzen komputerowych, sprzetu i wyposazenia zasilanego energiq
elektryczna.

4. Uszkadzania /zrywania/ plomb zabezpieczajacych sprzet komputerowy.

5. Przechowywania na stanowisku pracy magnesow i metali namagnesowanych tudziez noszenia
bizuterii magnetycznej podczas pracy.
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CZYNNOSCI PO ZAKONCZENIU PRACY

PRACOWNIK POWINIEN:

1. Wytaczyé komputer, monitor, drukarke i pozostale urzadzenia oraz sprzet stanowiskowy zasilany
energig elektryczna.

Uporzadkowadé i sprzatnad stanowisko pracy.

Pozamyka¢ szafy i biurko.

Kopie bezpieczenstwa, dyskietki oraz wyjmowane dyski twarde zamknac w sejfie.

Wytrzeé kurz migkka szmatkg z powierzchni blatow, biurka, urzgdzen i sprzetu.

Zabezpieczyé urzadzenia przed dostepem oséb niepowolanych.

DO LN

UWAGI KONCOWE

—

Kobiety w cigzy nie mogg pracowaé bezposrednio przy monitorze ekranowym.

2. W czasie intensywnej pracy przy obstudze monitora nalezy stosowac przerwy (10 minut po
godzinie pracy lub 20 minut po 2 godzinach pracy).

3. W razie watpliwosci, co do zachowania warunkéw bezpieczefstwa pracy przy wykonywaniu

poleconych czynnoéci, pracownik ma prawo przerwaé prace i zwrécic sig do przelozonego

o wyjasnienie zaistniatej sytuacii.

ZATWIERDZAM

Data i podpis pracodawcy

wm"—__dm_—__m__m—__ﬁu-u«-—_—-—wmw———__-mm
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