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I. Dane identyfikacyjne
Urzad Gminy w Wilkowicach, ul. Wyzwolenia 25, 43-360 Wilkowice?

Maciej Mréwka, Wojt Gminy Witkowice?, 14 maja 2024 . do nadal
W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:

janusz Zemanek, Wéjt Gminy Wilkowice, 20 listopada 2018 r. do 14 maja 2024 r.

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023r. do dnia zakonczenia czynnosci kontrolnych, tj. do
20 sierpnia 2025 r.

Art. 2 ust, 2 ustawy z dnia 23 grudnia 1994 r. 0 Najwyzszej izbie Kontroli

Najwyzsza Izba Kontroli Delegatura w Katowicach

Magdalena Sleziak, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKA/124/2025 z 24 czerwca 2025.

(akta kontroli str. 1-2)

Dalej: Urzad fub Gmina,
2 Dalej: Wéjt.
3 Dz. U. z 2022 r. poz. 623, dale]: ustawa o NIK.
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OCENA OGOLNA

I. Ocena ogélna* kontrolowanej dziatainosci

W Urzedzie rozpoznawano potrzeby w zakresie zwiekszenia poziomu
cyberbezpieczenstwa, ktdre ujgto w: Strategii Rozwoju Gminy Wilkowice do roku
2030, audycie wewnetrznym Bezpieczeristwo informacji w 2023 r.3, oraz w analizie
ryzka przeprowadzonej w 2023r. na poziomie zidentyfikowanych ryzyk
W obszarze przetwarzania i ochrony danych osobowych. Gmina we wniosku
o przyznanie grantué nie okreslita wskainikow produktu i rezultatu, wniosek ten
zostat zaakceptowany przez Centrum Projektow Polska Cyfrowa’”. W trakcie
kontroli Urzad wskazat jakie wskazniki rezultatu planuje rozliczy¢, Gmina
przekazata  Ankiete  Dojrzafosci Cyberbezpieczenistwa  do  Operatora®
7 zachowaniem terminu i formy okreslonej w umowie o powierzenie grantu?,
zawartej 26 lipca 2024 r. z CPPC, w ramach ktérej przyznano dofinansowanie na
realizacje projektu pn. Cyberbezpieczny Urzqd Gminy w Wilkowicach'o, w kwocie
848 240,02 z1'. tgczna kwota wydatkéw na realizacje Projektu wyniosta
1131999,75 22 (z czego dofinansowanie ze: Srodkéw budzetu panstwa
135 471,84 71, érodkéw UE 711227,16 zt i srodkow wiasnych 285 300,75 zH).
Grant wykorzystano w wysokosci 846 699 zt. Poniesione wydatki zostaly
zrealizowane zgodnie z wytycznymi dotyczacymi kwalifikowalnosci wydatkow
oraz w ramach limitéw zatwierdzonych we wniosku o przyznanie grantu.

Stwierdzone nieprawidtowosci dotyczyly:
_ nieustanowienia i niewdrozenia kompletnego Systemu Zarzadzania

Bezpieczeristwem informagji, o ktérym mowa w §19 ust. 1 w zwigzku z ust.
3 rozporzgdzenia Rady Ministréw z dnia 21 maja 2024r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych®;

~  niewypetnienia obowigzku okreslonego w § 19 ust. 2 pkt 14 rozporzadzenia
KRl tj. zapewnienia okresowego audytu wewngtrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok; czyliw Urzedzie audyt
powinien by¢ przeprowadzony najpozniej w grudniu 2024 r.,

—  braku analizy ryzyka w 2024 r. wymaganej zarzadzeniem wewnetrznym
Urzedu;

- niestosowania procedury przyznawania uprawnien w systemach
informatycznych w zakresie ich przydziatu do korzystania z zasobow
sprzetowych, co byto niezgodne z § 15 punkt 1 rozporzadzenia KRI;

4 Najwyzsza lzba Kontroli formutuje oceng ogdina jako oceng pozylywnsa, Gceng negatywng albo
ocene w formie opisowej,

5 Sp'a».»‘.'c::‘a*ie z zadania audytowego podpisane z dniem 30 stycznia 2024 1.
Dalej: wniosek,

7 Dalej: CPPC lub Grantodawca.

s Naukows] | Akademickie] Sieci Komputerowej - Panstwowego Instytutu Badawczego.

» Umowa nr  FERC.02.02-CS.01-001/23/0408/FERT.0Z. CZ-CS 01-001/23/2024. Dalej: umowa

o powierzenie grantu Jub umowa o dofinansow. vanie.
"2 Dalej: Projekt.
Z tego z Budzetu Panistwa - 135 718,41 24, budzet Srodkéw Uni i Europejskiej - 712 521,
2 Wediug stanu na 20 sierpnia 2025 r.
'3 Dz. U. poz. 773, dalej: rozporzadzenie KRI
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OBSZAR

Opis stanu
faktycznego

_ zainstalowania na serwerze przeznaczonym do  zapewnienia
bezpieczenstwa informatycznego innej aplikacji dziedzinowej, co byto
niezgodne z § 15 punkt 1 rozporzadzenia KRL.

lil. Opis ustalonego stanu faktycznego oraz oceny czastkowe™

kontrolowanej dziatalnosci

1. Opracowanie i przyjecie gminnych programéw profilaktyki
i rozwigzywania probleméw alkoholowych oraz przeciwdziatania
narkomanii

1. W Strategii Rozwoju Gminy Wilkowice do roku 2030 pn. , Gmina Wilkowice 2030™°
w ramach celu operacyjnego Odpowiedzialne zarzqdzania (4.3.)'s uwzgledniono
zagadnienia dotyczgce zwigkszenia poziomu bezpieczenstwa.

W czeéci dotyczacej Monitoringu, ewaluadji i aktualizacji dokumentu wskazano, Ze
Analiza powinna uwzglednia¢ wskaZniki okreslone w ramach planu operacyjnego
Strategii, z ktérych kluczowe znaczenie majq wskaZniki zgromadzone (..), Ktorym
przypisano trend docelowy. Moggq one byc poszerzane lub ewentualnie zamieniane,
zgodnie z potrzebami systemu monitorowania | ewaluacji. (...) Analiza wskaZnikowa
realizowana jest cykiicznie, najlepiej raz do roku. W Strategii w zakresie celu
operacyjnego Odpowiedziaine zarzadzanie wskazano kierunki, oczekiwane
rezultaty, wskazniki oceny osiggnigcia rezultatow, oczekiwane trendy, podmioty
odpowiedzialne (Urzad) i zaangazowane i tak, poszczegoinym kierunkom dziatar
zwigzanych z cyberbezpieczeristwem przypisano nastepujgce wskazniki:

- Wazrost poziomu dostepnosci do ustug publicznych oraz rozwdj usfug
publicznych, w tym usfug elektronicznych, Zwiekszenie dostepnosci do ustug
publicznych (oczekiwane rezultaty), ktérym przypisano wskaznik Liczba
oferowanych e-ustug,

. Podnoszenie  kompetencji  pracownikow  samorzqdowych, Wzrost
wykwalifikowania kadry pracowniczej i zarzqdczej (oczekiwane rezultaty), ktorym
przypisano wskaznik Liczba osobodni szkole;

- Monitorowanie jakosci ustug publicznych, Poznanie ocen i opinii mieszkancow
na temat dostepnych, Poznanie ocen i opinii mieszkaricow na temat dostepnych
ustug publicznych, Ewaluacja systemu Swiadczert ustug publicznych; Poziom
zadowolenia mieszkaricow z pracy urzedu (oczekiwane rezultaty); ktérym
przypisano wskazniki Poziom zadowolenia mieszkaricéw z pracy urzedu.

W zakresie ww. kierunkéw dzialah okreslono oczekiwany trend wzrostowy.
(akta kontroli str. 45-48)

“ Oceny czastkowe 1o oceny driafalnoscl w poszczegblnych chszarach badan kontrolnych. Ocena
czgstkowa moze by¢ sformutowana jako ocena pozylywne, ocena negatywna albo ocena w formie
opisowsj.

*s Przyjetej uchwalg nr LII/478/2023 Rady Gminy Wilkowice z dnia 1 marca 2023 r. wsprawie przyjgcia
Strategii Rozwoju Gminy Wilkowice do roku 2030 pn. Gmina Wilkowice 2030". Dalejf: Strategia.

s Ujaty w celu strategicznym (4) pn. Werost jokosci Zycia mieszkaericow z jednoczesnym zachowaniem
walordw przyrodniczych vi ramach chszaru strategicznego pn. Zréwnowazony i odpowiedzialny rozwdj
przestrzenny Gminy.
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Wojt w wyjasnieniach podat, ze w zakresie pierwszego kierunku dziatar w chwili
obecnej nie badano tendencji wzrostowej, jak i nie prowadzono badar poziomu
zadowolenia mieszkaricow z pracy urzedu, natomiast w zakresie podnoszenia
kompetencji przeszkolono pracownikow. W kolejnych wyjasnieniach podat,
7e nie prowadzono badan tendencji wzrostowej, gdyz zapisy w Strategii nie
naktadajg bezwzglednego obowigzku prowadzenia ich raz w roku.

(akta kontroli str. 36-44, 703-708)

2. W Urzedzie potrzeby w zakresie zwigkszenia poziomu cyberbezpieczenstwa
ujeto w Strategii oraz audycie wewngtrznym Bezpieczenstwo informacji w 2023 r.
Przywotano w nim audyt zewnetrzny, kiérego celem byto wykonanie diagnozy
cyberbezpieczefistwa w ramach programu Cyfrowa Gmina, gdzie m.in. wskazano
na brak szczegétowych plandéw przywracania ustug IT, brak dokumentagji
cigglosci dziatania zawierajgcej szczegotowo okreslony wykaz podstawowych
systemow teleinformatycznych uzytkowanych w jednostce z gradacjg ich
waznosci/krytycznosci oraz nie okreslono parametrow RTO"Y, RPO™®. Jednostki
organizacyjne Gminy, nie braty udziatu w realizacji Projektu, oraz identyfikacji
potrzebw zakresie cyberbezpieczeristwa. W wyjasnieniach Wojt podat, ze Urzad
nie posiada zdefiniowanego zakresu dziatan, ktéry jest kluczowy w zakresie
zwiekszenia poziomu cyberbezpieczenstwa. Poza audytami nie przeprowadzano
analizy uzyskanych efektow. Projekt jest w trakcie realizacji i nie zostat jeszcze
zakoriczony i rozliczony, a przeprowadzenie analizy efektéw bedzie zasadne po

petnej realizacji projektu.
(akta kontroli str. 217-230, 633-638, 713-731)

W 2023 r."® w Urzedzie Inspektor Danych Osobowych? przeprowadzit analize
ryzyka w obszarze danych osobowych, arkusze oceny ryzyka danych
uwzglednialy m.in. zagrozenia i postgpowanie z ryzykiem. W zakresie
postepowania z ryzykiem w ramach procesu przetwarzania danych osobowych,
zostaly zidentyfikowane réwniez potrzeby z zakresu cyberbezpieczefistwa m.in.
wskazano na:

1 - wdrozenie przygotowanej dokumentacji SZBI, ktdrej nie wdrozono z uwagi na
zamiar realizacji projektu Cyberbezpieczny Samorzqad;

2 - nale?y zrobi¢ sprawdzenie w Zakresie przeglqdu dokumentacji/srodkow
bezpieczenstwa konfiguracji-strony/BIP-u/mediow spotecznosciowych;

3. w zakresie Prowadzenia Archiwum Zakiadowego - nalezy monitorowac ryzyko
i w razie pojawienia sie rozwiqzan technicznych, ktére moglyby rozwiqzac
problem, zloZy¢ rekomendacje.

Ponadto w Urzedzie przeprowadzono: Sprawdzenie zgodnosci przetwarzania

danych osobowych na stanowisku kadr (luty-maj 2023 r.), oraz Sprawdzenie
zgodnosci przetwarzania w zakresie zasady czystego biurka/ekranu (luty-marzec

7 RTO to maksymalny akceptowalny czas potrzebny na przywrécenie systemow IT i processw
biznesowych po awarii
** RPO to maksymalna ilo$¢ danych, ktdra firma jest w stanie stracic, mierzone w czasie od ostatniej
prawidtowej kopii zapasowej do momentu wystapienia awarii.
*2 Wykonana w okresie od 24 listopada 2023 r. do 5 grudnia 2023 ¢
22 Dalej: 10D.
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2024 r.). W Urzedzie ostatnig analize ryzyka przeprowadzono od 24 listopada
2023r. do 5 grudnia 2023r., a po tym okresie Urzad nie przeprowadzat
analizy ryzyk z czestotliwoscig okresiong w Procedurze zarzqdzania ryzkiem
bezpieczenistwa?', co opisano w Sekji stwierdzone nieprawidfowosci.

(akta kontroli str. 635-687, 701-731, 1060)

3. Urzad w dniu 21 sierpnia 2024 r. przekazat? do NASK wypetniong Ankiete
dojrzatosci do projektu: Cyberbezpieczny Urzqd Gminy w Wilkowicach?, w terminie
30 dni od dnia zawarcia umowy o powierzenie grantu, zgodnie z § 4 ust. 1 pkt4a
umowy grantowej. W Ankiecie dojrzatosci m.in. podano: ze 56 pracownikow

z 73 byto uzytkownikami systemow IT%,
(akta kontroli str. 81-90)

W wyniku ogledzin? ustalono, ze ww. ankiete Urzad przestat przez system
obiegu dokumentow FINN (potgczony z ePUAP-em) wrazz pismem przewodnim,

ktérego zatgcznikiem byla Ankieta dojrzatosci?.
(akta kontroli str. 9939-1004)

4. Urzad przystapit do Rzgdowego Programu ,Cyberbezpieczny Samorzad™.
Program zostat sfinansowany ze srodkow unijnych, w ramach Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC)”. Umowa o dofinansowanie
na realizacje Projektu (powierzenie grantu) ,Cyberbezpieczny Urzad Gminy
w Wilkowicach” zostata zawarta 26 lipca 2024r.2® pomiedzy Skarbem
Panistwa reprezentowanym przez CPPC (Grantodawcg) a Gming Wilkowice
(Grantobiorca). Zgodnie z postanowieniami umowy, Gmina jest zobowigzana
do zrealizowania Projektu w zakresie rzeczowym w okresie maksymainie
24 miesiecy od dnia jej wejécia w zycie, ale nie dtuzej niz do 30 czerwca 2026T.
Wartoé¢ dofinansowania (grantu) wynosita 848240,02zt i stanowita 92 %
kosztéw kwalifikowanych projektu (w tym dofinansowanie 77,28 %z UEi14,72%
7 budzetu panstwa), a kwota wktadu wiasnege 285 819,98 zt{(w tym wklad wiasny
z wydatkow kwalifikowalnych 73 759,98 zt). Catkowita wartos¢ projektu wynosita
1134060 zt (w tym wydatki kwalifikowalne 922000 zi). Okres realizacji
projektu od 26 lipca 2024 r. do 30 czerwca 2026 1.2 Umowa o powierzenie
grantu nie byta aneksowana. Zakres rzeCzowy. projektu zostat wskazany
we wniosku | obejmowat realizacje zadan w trzech obszarach okreslonych
w Regulaminie Konkursu Grantowego Cyberbezpieczny Samorzqd®, {j. w obszarze

kompetencyjnym, technicznym i organizacyjnym.
(akta kontroli str. 93-143)

 Wprowadzonej Zarzadzeniem nr 52/2018 z dnia 2 maja 2018 r. w sprawie wprowadzenia
w Urzedzie Gminy w Wilkowicach dokumentacji dostes

22 7a posrednictwem systemu FINN 8 SQL.

22 Dalej: Ankieta dojrzafosct.

22 Wg danych liczba pracownikéw zatrudnionych po 2 fatach od rozliczenia grantu.

35 Przeprowadzonych w dniu 19 sierpnia 2024 r.

2 Spakowana do formatu ZIP, plik zawierat ankietg | podpis elektroniczny.

5
~nei o ROD
CVWanej oo RODO.

w.gov.pliweb/ cppc/cyberbezpieczny-samorzac
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W obszarze kompetencyjnym wniosek obejmowat realizacje zadania pn.
szkolenia z zakresu cyberbezpieczeristwa, wartos¢ wydatkow na zadanie tgcznie
oszacowano na 129 150 zt, w tym dofinansowanie w wysokosci 96 600 zt
(co stanowito 11,4% wnioskowanej kwoty grantu), wkiad wiasny 8400 z,
oraz wydatki niekwalifikowalne 24 150 zt.

W obszarze technicznym wniosek obejmowat realizacje zadania pn. Zakup sprzetu
i oprogramowania niezbednego do podniesienia poziomu cyberbezpieczenstwa,
wartos¢ wydatkéw na zadanie oszacowano na 955 710 zi, dofinansowanie
w wysokosci 714 840,02 zt (84,3% wnioskowanej kwoty grantu), wkiad wiasny
62 159,98 zt, oraz wydatki niekwalifikowalne 178 710 zt.

Z kolei w obszarze organizacyjnym wnioskiem objgto zadanie pn. Aktualizacja
SZBI oraz qudyt bezpieczeristwa wdroZonego systemu, ktére oszacowanc na
49200 zt, dofinansowanie w wysokosci 36 800,00 zt (co stanowito 4,3%
wnioskowanej kwoty grantu), wkiad wiasny 3 200,00 zt, oraz wydatki
niekwalifikowalne 9 200 zt.

{akta kontroli str. 135-143)

Stosownie do zapiséw § 2 ust. 7 pkt 1 umowy grantowej dofinansowanie na
realizacje projektu miato by¢ wyptacone w trzech transzach tj. 30%, 30% i 40%
kwoty wydatkéw kwalifikowalnych Projektu. Gmina otrzymata $rodki z CPPC
na wyodrebniony rachunek bankowy w dwéch transzach, pierwszg 10 wrzesnia
202412 w kwocie 254472,01 zt (tj. po przekazaniu ankiety dojrzatosci
cyberbezpieczenstwa); oraz drugg i trzecia w jednej transzy po ztozeniu wniosku
o wyptate catodci grantu bez podziatu na transze (wniosek z 17 grudnia 2024 r.),
ktéra wplyneta 17 stycznia 2025 r. w wysokosci 593 768,01 zt, co bylo zgodne
z postanowieniami § 2 ust. 8 cyt. umowy.

(akta kontroli str. 93-143)

Wéjt w wyjasnieniach podal, ze projekt jest w trakcie realizacji, nie ztozono
wniosku rozliczajacego, planowany termin ztoZenia rozliczenia do konca grudnia
20251. Na dzieri 20 sierpnia 2025r. {gczna kwota wydatkéw na realizacje
projektu wyniosta 1131 999,75 zt (z czego dofinansowanie ze: Srodkow
budzetu panstwa 135 471,84 zf, $rodkéw UE 711 227,16 zti $rodkow wiasnych
285 300,75 z1), a wykorzystano grant w wysokosci: 846 699,00 zi, natomiast
planowany zwrot niewykorzystanych srodkow wyliczono na kwote 1 541,02 zt.
Naliczone na dzien 30 czerwca 2025 r. odsetki na wyodrebnionym rachunku

bankowym naliczone wynosity 229,59 zt.
(akta kontroli str. 23-26, 36-44, 1026-1045, 1238-1239)

Gmina Wilkowice zawarta ze spotkg z o.0. jedng umowe kompleksowg na
realizacje calego zakresu rzeczowego Projektu z dniem 7 listopada 2024 r., firma
zostata wybrana w trybie podstawowym z mozliwoscia prowadzenia negodjadji
zgodnie z ustawa z dnia 11 wrzesnia 2019 . Prawo zamowien publicznych??,
w kryteriach oceny ofert wytoniony Wykonawca uzyskat tacznie 100 pkt (tj. cena

¥ przelew zaksiggowano na rachunku bankowy Gminy w dniu 11 wrzednig 202
32 Cg stanowi §9,8% przyznanego dofinanscwania.
3 T] DzU.z 2024 r. poz. 1320 ze zm.
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60 pkt i 40 pkt termin realizacji przedmiotu zamowienia) czyli 0 21 pkt wigcej
niz drugi oferent. Przedmiotem umowy byto wdrozenie systemu zwiekszajqcego
cyberbezpieczeristwo Urzedu Gminy Wilkowice wraz z dostawg niezbednego
sprzetu | oprogramowania, a zakres przedmiotu opisany w SWZ obejmowat
w szczegbinosci: dostawe | konfiguracje sprzetu; dostawe i konfiguracje
zaawansowanych systeméw bezpieczenstwa; przeprowadzenia szkolen
z zakresu bezpieczenstwa dla wszystkich pracownikéw; opracowanie
i dostosowanie do wdrozonych rozwigzan dokumentéw SZBI oraz PBL
przeprowadzenie audytu pograntowego, oraz $wiadczenie ustugi serwisowej,
aktualizacji oprogramowania do najnowszych wersji i wsparcia na okres

24 miesiecy.
(akta kontroli str. 146-165, 1064-1229)

W ramach Projektu zrealizowano ww. zadania, nie wystapity opdznienia
w realizacji grantu. Umowa i zatgczniki z CPPC nie przewidywaly harmonogramu
dzialari. Gmina zrealizowata zadania zgodnie z harmonogramem rZeczowo-
finansowy okrestonym w umowie z Wykonawca. Na potrzeby realizacji
Projektu wyodrebniono: konto bankowe, oraz analitycznie konta ksiggowe
i sposéb finansowania tego Projektu z odpowiednig klasyfikacja budzetows.
taczna wartos¢ zakupionych urzgdzen w ramach projektu wynosita
524 379,75 z}, co stanowito 61,8% tgcznej kwoty grantu okreslonej w umowie
o dofinansowanie.

(akta kontroli str. 23-26, 36-43, 1026-1045)

5. Umowa do dofinansowanie wraz z wnioskiem o przyznanie grantu nie
przewidywata udziatu jednostek gminnych Urzedu. Wéjt w wyjasnieniach podat,
7e w ramach przygotowan do zlozenia wniosku o dofinansowanie pracownik
Urzedu przestal do osmiu z trzynastu gminnych jednostek organizacyjnych:
wiadomoé¢ (e-mail) o mozliwosci pozyskania Srodkow zewnetrznych
wramach programu Cyberbezpieczny Samorzad i informacje z prosbg
o ztozenie potrzeb w zakresie infrastruktury informatycznej zapewniajgcej
bezpieczenstwo. Z osobami zarzadzajacymi w pozostatych jednostkach
gminnych przeprowadzono rozmowy, diatego nie zostaly one powielone
w mailu. Zadna z trzynastu gminnych jednostek organizacyjnych nie zglosita
zapotrzebowania w przedmiotowym zakresie.

(akta kontroli str. 36-44, 93-122, 703-709, 743)

6. W zwiazku z realizacjg Projektu Zarzadzeniem nr 193/2024 Wojta Gminy
wilkowice z dnia 1 paZdziernika 2024 r. zostat powotany Zespét projektowy
celem realizacji (wdroZenia), rozliczenia rzeczowego | finansowego oraz
utrzymania efektéw projektu. W skiad zespolu wchodzito siedem osob, tj.
Wajt, trzech inspektorow ds. zaméwien i funduszy strukturalnych, Informatyk,
inspektor Ochrony Danych Osobowych, oraz Inspektor ds. ksiggowosci

budzetowej.
(akta kontroli str. 197-198, 338-344)

7. W okresie objetym kontrola nie wystapita fluktuacja kadr mogaca mieé wplyw
na realizacje Projektu, jedyna zmiana dotyczyta stanowiska Inspektora ds.
zaméwien i funduszy strukturainych, ktory zostat przeniesiony na stanowisko
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Sekretarza Gminy z dniem 16 kwietnia 2025 r. Wojt w wyjasnieniach podat,
ze zmiana ta nie miata wplywu na realizacjg Projektu.

(akta kontroli str. 309-324)

8. We wniosku o przyznanie grantu?* Gmina nie okreslita wskaznikéw produktu
i rezultatu.

(akta kontroli str. 135-143, 452)

W kwestii braku wskaZnikéw w wyjasnieniach Wojt podat, ze: We wniosku
o dofinansowanie (.} nie okresfono wprost wskaZnikéw produktu i rezultatu.
Whniosek sporzgdzany zostat w systemie LS, ktory niestety nie przewidywat
mozliwosci wyboru lub wpisania tych wskaZnikow w dostepnych polach. {..) Gdyby
wniosek o dofinansowanie zostat sporzqdzony nieprawidfowo, Urzqd zostatby
wezwany do uzupeinienia brakujqcych wskaznikow. Taka sytuacja nie miafa miefsca.
Ponadto wniosek zostat zaakceptowany w systemie, zatwierdzony i ostatecznie
podpisano umowe o dofinansowanie. Wyjasnit tez, ze: (..) Gmina jest obecnie na
etapie wdrazania i przygotowywania projektu ,Cyberbezpieczny Urzqd Gminy
w Wilkowicach” do roziiczenia. Wartos¢ wskaznika rezultatu zgodnie z Zatgcznikiem
nr9 do Regulaminu Konkursu Grantowego - Opis wskaznikéw projektu
Cyberbezpieczny Samorzqd musi zostal osiggnieta w ciggu 12 miesiecy po
zakoriczeniu reafizacji projektu, gdzie moment zakoriczenia projektu zostat
zdefiniowany w umowie o dofinasowanie § 1 pkt 24 jako data zaakceptowania
koricowego rozliczenia Projektu przez Operatora.

(akta kontroli str. 620-625)

Z-ca Wéjta® w wyjasnieniach podat, ze Gmina 13 sierpnia 2025 1. zwrdcita sie
pisemnie do CPPC w sprawie niescistosci w zapisach dokumentow dotyczgcych
wskaznikéw produktu i rezultatu Projektu tj. pomiedzy zatgcznikiem nr 9 - opis
wskaznikéw Projektu Cyberbezpieczny Samorzad do Regulaminu konkursu
Grantowego, a wnioskiem sprawozdawczym (w zwigzku z koniecznoscig ztozenia
go do dnia 25 sierpnia 2025 r.). CPPC 14 sierpnia 2025 r. udzielito nastepujacej
odpowiedzi: Przywolywany przez Paristwa zaigcznik nr 9 zawiera wskazniki ktore
musi osiggng¢ CPPC i NASK-PIB jako Grantodawcy. Panstwa obowiqzujg wskaZniki
ktdre "“na sztywno"” sq wpisane w formularze wnioskow. we wniosek sprawozdawczy
i rozliczajgcy zaliczke.

(akta kontroli str. 846-853)
W zwigzku z powyzszym, w sprawozdaniu z postepu rzeczowego projektu oraz

whniosku rozliczajgcym projekt Wojt podata, ze zostang wykazane nastepujace
wskazniki rezultatu:

o/ Liczba pracownikéw IT podmiotéw wykonujgcych zadania publiczne objetych
wsparciem szkoleniowym (kobiety) - szt. zero;

b/ Liczba pracownikow IT podmiotéw wykonujgcych zadania publiczne objetych
wsparciem szkoleniowym (mezczyini) - szt. jedna;




¢/ Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie bedqcych
pracownikami IT objetych wsparciem szkoleniowym (kobiety) - szt. 37;

o/ Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne nie bedgcych
pracownikami IT objetych wsparciem szkoleniowym (mezczyZni} -szt. 13;

e/ Liczba systemow stuzqcych zwigkszeniu poziomu bezpieczeristwa informacji szt.-
szesc

f/ Uzytkownicy nowych | zmodernizowanych publicznych usfug, produktow
i proceséw cyfrowych - szt. 51;

g/ Liczba podmiotow wspartych w zakresie cyberbezpieczeristwa w ramach JST -
szt. zero.

(akta kontroli str. 620-625, 846- 853, 1005-1006)
9. W ramach umowy o powierzenie grantu zakupiono nastepujgcy sprzet.

(1)Urzadzenia UTM - dwie szt. spetniajgce funkcje ochrony sieci i bezpiecznego
dostepu do Internetu z redundancjg ochrony. Urzadzenia monitorujg
komunikacje pomiedzy Internetem, a siecig Wewngtrzng Urzedu. Dwa
urzadzenia majg na celu zabezpieczenie przed ewentuaing awarig jednego
z nich. (2) Deduplikator - jedna szt, urzadzenie stuzace do sktadowania danych
podigczone do serweréw, przechowywujace kopie zapasowe. (3} Tokeny
sprzetowe -jeden komplet (20 szt.) stuzgce do zabezpieczenia potgczen zdalnych
VPN, (4) Serwer - jedna szt., tj. serwer produkcyjny dia serweréw wirtualnych
dostarczonych w ramach Projektu. (5) UPS - piec sztuk, urzgdzenia do
podtrzymania napiecia urzadzer znajdujacych sie w serwerowniach. (6) Macierz
Dyskowa - jedna sztuka, urzgdzenie przechowywujgce serwery wirtuaine
dostarczone w ramach Projektu. (6) Oprogramowanie do monitoringu serwerow
oraz ustug, tj. oprogramowanie do monitorowania infrastruktury IT, Ktore
umozliwia zbieranie, analizowanie i wizualizacje danych o wydajnosd,
dostepnosci i stabilnosci systemow, w tym sieci, stagji roboczych i serwerdw.
Jest ono uzywane do Sledzenia stanu i integralnosci réznych komponentow
infrastruktury, a takze do automatycznego generowania powiadomien
o problemach. (7) Oprogramowanie do zarzadzania incydentami, ktore stuzy
do efektywnego zarzadzania zgloszeniami, zbierajac je z réznych kanatow
komunikacji w jednym miejscu. System zapewnia kontrole nad zgtoszeniami
oraz automatyzacje proceséw obstugi pracownika. (8) System centralnego
zarzadzania tozsamoscia, platforma do zarzadzania tozsamoscia, ktéra pozwala
na wdrozenie Single Sign-On (SSO), czyli logowania jednokrotnego, gdzie
uzytkownik loguje sie raz, na podstawie uzytkownika i hasta z domeny urzedu.
(9) System klasy SIEM z rozszerzeniem EDR, tj. platforma do monitorowania
bezpieczenstwa, ktéra integruje funkcje SIEM (Security Information and
Event Management) i XDR (Extended Detection and Response). Stuzy do
wykrywania zagrozen, monitorowania integralno$ci oraz reagowania na
incydenty. (10) System dystrybucji alertéw bezpieczenstwa, tj. wewnetrzy system
Intranetowy informujgcy uzytkownikéw o zagrozeniach cyberbezpieczenstwa
w formie strony internetowej z komunikatami. (11) System zdalnego
nauczania, ktory umozliwia zapoznanie sig¢ Zz materialami szkoleniowymi.
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(12) Oprogramowanie kopii zapasowych, ktore umoziiwia wykonywanie kopii
zapasowych serwerow wirtualnych na urzadzenia Kopii danych.
(akta kontroli str. 166-196, 1055-1057)

W wyniku ogledzin¢ ustalono, ze wszystkie zakupione przez Gmine urzadzenia
i oprogramowania zostaly zainstalowane, oraz byty dostepne z poziomu
Administratora. Numery seryjne wszystkich urzadzen byty zgodne z protokotami
odbioréw. Wszystkie urzadzenia znajdowaty sie w Urzedzie, za wyjatkiem dwaoch,
ktore znajdowaly sie w szkole w tzw. serwerowni zapasowej. Na dzien 10 lipca
2025r.: system centralnego zarzadzania tozsamoscig byt wykorzystywany
i przeznaczony wytacznie dla Administratora; natomiast oprogramowanie do
monitoringu ustug nie zostato skonfigurowane do stacji uzytkownikow;
oprogramowanie do zarzadzania incydentami nie bylo udostepnione dla
uzytkownikéw; system klasy SIEM z rozszerzeniem EDR nie byt podpiety do
stacji uzytkownikéw; system dystrybudji alertow bezpieczeristwa, i zdalnego
nauczania nie byt udostepniony uzytkownikom, oraz oprogramowanie kopii
zapasowych nie byto przez Informatyka wykorzystywane. Informatyk podat,
ze oprogramowania nie zostaly udostgpnione i nie sq jeszcze w pelni
wykorzystywane ze wzgledu na krétki czas od oddania systemow przez

Wykonawce.
(akta kontroli str. 600-612)

Na podstawie kolejnych ogledzin NIK przeprowadzonych w Urzedzie w dniu 22
lipca 2025 r., dotyczacych maszyn wirtualnych/oprogramowan zainstalowanych
na serwerze o nr F6DD334 (zakupionym w ramach umowy 0 powierzenie
grantu), ustalono, ze na przedmiotowym serwerze zainstalowano system
zdalnego nauczania (bez numeru seryjnego), dziatanie to bylo niezgodne z 8 15
punkt 1 rozporzadzenia KRI, co opisano w Sek¢ji stwierdzone nieprawidtowosci.

(akta kontroli str. 616-618)

Na dzien zakoticzenia czynnosci kontrolnych NIK Wojt podat, Ze: (1) Urzgdzenia
UTM - dwie szt. zainstalowano i skonfigurowano 19 grudnia 2024r.
(2) Deduplikator - jedna szt. zainstalowano i skonfigurowano 19 grudnia 2024 r.
(3) Tokeny sprzetowe - jeden komplet (20 szt.) na stanie Urzedu (konfiguracja
i wydanie uzytkownikowi w razie potrzeby do pracy zdainej). (4) Serwer - jedna
szt. zainstalowano i skonfigurowano 20 grudnia 2024r. (5) UPS - pieC szt.
zainstalowano i uruchomiono z dniem 20 grudnia 2024 r. (6) Macierz Dyskowa -
jedna szt. zainstalowano i skonfigurowano z dniem 8 stycznia 2025t.
(7) Oprogramowanie do monitoringu serweréw oraz uslug zainstalowano
30 stycznia 2025 r. a skonfigurowano dla administratora w dniu 5 marca 2025r.
W dniach 18-19 lipca 2025r. dodano stacje uzytkownikow do systemu
monitorujgcego. (8) Oprogramowanie  do zarzadzania  incydentami
zainstalowano 30 stycznia 2025 1., a skonfigurowano dla administratora w dniu
18 lutego 2025 r. W dniu 19 sierpnia 2025 r. udostgpniono system uzytkownikom
kluczowym w celu przetworzenia zgtoszen.3’ (9) System centralnego zarzagdzania

38 Przeprowadzonych 10 lipca 2025 1. 14 lipca 2025 1.

37 Ti. 10D, Sekretarz, Wit Wice-Wéjt. Oprogramowanie na dzie 20 sierpnia 2025 zostalc
J 4 . 1 & 3

dostepnione czterem uZytkownikom z 571. Administrator posiadat juz dostep. W trakcie
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tozsamoscig zainstalowano 30 stycznia 2025r., 2 skonfigurowano dla
administratora w dniu 6 marca 2025 r. (10) System klasy SIEM z rozszerzeniem
EDR zainstalowano 30 stycznia 2025r. i skonfigurowano dia Administratora
w dniu 17 lutego 2025 r. W dniu 18-19 lipca 2025r. dodano stacje uzytkownikow
do systemu SIEM. (11) System Dystrybucji alertéw bezpieczenstwa,
zainstalowano 30 stycznia 2025 r., a skonfigurowano dla Administratora w dniu
26 lutego 2025 r. W dniu 18 sierpnia 2025 r. udostepniono ikonke uzytkownikom
do zalogowania sie do systemu. (12) System zdalnego nauczania zainstalowano
30 stycznia 2025 r. a uruchomiono dla Administratora w dniu 26 lutego 2025 .
Od dnia 19 sierpnia 2025 r. udostepniono samouczek logowania, udostepniono
kurs wszystkim pracownikom Urzedu aby mogli zapoznac sie z materiatami
i wykona¢ quiz. System wymaga podwojnego logowania hastem domenowym.
(13) Oprogramowanie kopii zapasowych zainstalowano i skonfigurowano dla
Administratora w dniu 10 kwietnia 2025 r.

(akta kontroli str. 1055-1057)

Wykonawca na podstawie umowy 0 powierzenie grantu opracowat dwa raporty:
(1) Raport ze wstepnego audytu SZBI w Gminie Wilkowice (data utworzenia
27 grudnia 2024r.), (2) Raport z powdrozeniowego audytu SZBlI w Gminie
Wilkowice (maj 2025 r.). Wykonawca w trakcie kontroli NIK przekazat Gminie
oéwiadczenie o treéci: Z uwagi na nie przyjecie w formie zarzqdzenia nowej Polityki
Bezpieczenstwa Informacji w tym Systemu Zarzqdzania Bezpieczenistwem Informadji
(SZBI) przez Gmine Wilkowice, audyt powdroZeniowy zostat zrealizowany zgodnie
7 terminem realizacji przedmiotu umowy (okresiony takze w harmonogramie
rzeczowo-finansowym) i przedstawia stan na dzieri jego przeprowadzenia. Z uwagi
na powyZsze zobowiqzujemy sie, ze po przyjeciu przez Gmine Wilkowice nowej
dokumentacji opracowanej w ramach projektu "Cyberbezpieczny Urzqd Gminy
w Wilkowicach”, przeprowadzimy ponowny, dodatkowy audyt bez Zadnych
dodatkowych kosztow.

(akta kontroli str. 1232 -1236)

10. Na dzien zakonczenia czynnosci kontrolnych, nie zlozono wniosku
rozliczajacego grantu. Wojt w wyjasnieniach podat, ze planuja ztozy¢ go do korca
grudnia 2025r. Zgodnie z§ 3 ust.1 umowy o powierzenie grantu Gmina
zobowigzata sig zrealizowa¢ Projekt w zakresie rzeczowym wynikajgcym
z Wniosku o przyznanie grantu, w okresie maksymalnie 24 miesiecy od dnia
wejécia w zycie umowy grantowej, ale nie diuzej niz do 30 czerwca 2026r.
(umowa o powierzenie grantu zostata podpisana 26 lipca 2024 r.).

(akta kontroli str. 23-26, 36-44, 93-122)

11. W Urzedzie nie zostal opracowany, ustanowiony i wdrozony kompletny
System Zarzadzania Bezpieczenstwem Informacji, o ktérym mowa w § 19 ust. 1

planowsnego szkolenia prowadzonego przez ASHi 10D uzytkownicy zostang poinformowani ktére
kategorie In ntow nalezy zglaszaé do systemu orsz zostanie udostgpniony system dla
uzytkownikéw. Na dzien 20 sierpnia 2025r. wszyscy racownicy réwniez majg moziwesd

zgtaszania incydentéw na maile Incydent@wilkowice.pl kidre to zostang automatycznie
zarejestrowane w systemie jako zgloszenie do opracowania ¢la Administratora i do wgladu dla

uzytkownikdw kluczowych.
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w zwiazku z ust. 3 rozporzadzenia KRI, co opisano w sekcji Stwierdzone
nieprawidtowosci.

W okresie objetym kontrolg w Urzedzie obowiazywato Zarzadzenie nr 52/2018
Wéjta Gminy Wilkowice z dnia 25 maja 2018r. w sprawie wprowadzenia
w Urzedzie Gminy w Wilkowicach dokumentacji dostosowanej do RODO,
tj. nastepujgcych dokumentow: Polityke Bezpieczenstwa Danych Osobowych,
Rejestr Czynnosci Przetwarzania, Instrukde Zarzadzania Systemem
Informatycznym, Analize Ryzyka, Klauzule informacyjne, wzory zgod
przetwarzania danych osobowych.

(akta kontroli str. 474-589)

W toku kontroli ustalono, Zze Procedura zarzadzania uprawnieniami ujeta
w Instrukcji Zarzadzania Systemem Informatycznym wprowadzongj ww.
Zarzadzeniem okreslajgca zasady przydziatu uprawnienn do korzystania
7 zasobow sprzetowych, nie byta w Urzedzie stosowna, O opisano w Sekgji
stwierdzone nieprawidfowosci.

(akta kontroli str. 558-589)

12. W Urzedzie w okresie objetym kontrola, tylko w 2023 r. (tj. od 26 pazdziernika
2023r. do 29 grudnia 2023 r.) przeprowadzono audyt wewnetrzny Z zakresu
Bezpieczeristwa informacji w 2023 r., o ktérym mowa w § 19 ust. 2 pkt 14
rozporzadzenia KRI®. W ramach przeprowadzonego audytu sformutowano
m.in. nastepujace zalecenia: Rozwazy¢ zakup aktualnych pakietow Office;
Przeprowadza¢ dokiadnq inwentaryzacje zainstalowanego oprogramowania.
W zakresie kazdego zalecenia wskazano, ze osobg odpowiedzialng za ich

realizacje byt Informatyk.
(akta kontroli str. 713-731)

Wojt w wyjasnieniach podal, ze w zakresie zalecenia pn. RozwaZyC zakup
aktualnych pakietéw Office zostato ono czesciowo zrealizowane, natomiast
w zakresie zalecenia dotyczacego przeprowadzenia dokiadnej inwentaryzacji
zainstalowanego oprogramowania zostato ono zrealizowane.

(akta kontroli str. 312-324, 701-706, 1059)

Urzad na potrzeby kontroli przedtozyt tylko audyt wewnegtrzny Bezpieczeristwo
informacji w 2023 r. (od 26 pazdziernik 2023 r. - 29 grudnia 2023 v}, po tym
audycie w Urzedzie audytor wewnetrzny nie przeprowadzat audytu
wymaganego § 19 ust. 2 pkt 14 rozporzadzenia KR, ktory stanowi, ze powinien
on by¢ przeprowadzany nie rzadziej niz raz na rok, czyli nastepny najpoiniej
do dnia 28 grudnia 2024 r. co opisano w Sekdji stwierdzone nieprawidtowosci.

{akta kontroli str. 713-731)

13. Na podstawie § 11 ust. 3 umowy grantowej, w zakresie informacji i promocji
Grantobioca zobowigzany byt do stosowania zasad okreslonych w Podreczniku

wnioskodawcy i beneficjenta programéw polityki spéjnosci na fata 2021 - 2027

28 Audyt: sprawozdanie podpisano 30 stycznia 2024 r.
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Stwierdzone
nieprawidtowosci

w zakresie informacji i promocji (opublikowanym na stronie internetowej
www.funduszeeuropejskie.gov.pl.). Obowigzek obejmowat w szczegolnosci

1) oznaczenie znakiem Unii Europejskiej, barwy RP, znakiem Funduszy
Europejskich, (a) wszystkich prowadzonych dziatann informacyjnych
i promocyjnych dotyczacych Projektu; (b) wszystkich dokumentow
zwigzanych z realizacjg Projektu, podawanych do wiadomosci
publicznej; () wszystkich dokumentéw i materiatdw dla o0sob
i podmiotéw uczestniczacych w Projekcie, w tym zaswiadczen
o uczestnictwie lub innych certyfikatow, zawierajacych stwierdzenie,
ze Projekt jest wspierany przez program operacyjny i finansowany przez
UE z danego funduszu;

2) umieszczenie przynajmniej jednego plakatu o minimalnym formacie A3;

3) umieszczenie opisu Projektu na swojej stronie internetowej i w mediach
spotecznosciowych,

4y przekazywanie opinii publicznej i podmiotom uczestniczacym
w Projekcie informacji, ze Projekt uzyskat unijne dofinansowanie
przynajmniej w formie odpowiedniego oznakowania;

5} dokumentowanie  dziatan  informacyjnych i promocyjnych
prowadzonych w ramach Projektu.

Gmina informowata opinie publiczng o fakcie otrzymania dofinansowania
m.in. poprzez: umieszczenie plakatow na trzech tablicach informacyjnych
w Urzedzie®. Plakaty zawieraly wszystkie wymagane oznaczenia, tj. znaki
Funduszy Europejskich oraz Unii Europejskiej, nazwe beneficjenta oraz tytut
projektu, a takze wysokos¢ dofinansowania i adres portalu mapadotacji.gov.pl.
Na stronie internetowej Urzedu oraz w mediach spotecznosciowych
umieszczono informacje dotyczace realizacji Projektu oraz informacje o jego
dofinansowaniu ze érodkéw Unii Europejskiej. Ponadto dokumenty Zwigzane
z realizacjg Projektu, posiadaty wymagane oznaczenia w postaci znakéw
Funduszy Europejskich, barw RP i Unii Europejskiej. Zrealizowano takze
obowigzek w zakresie dokumentowania dziatan informacyjnych i promocyjnych
prowadzonych w ramach Projektu, poprzez utworzenie segregatora, w ktérym
przechowywano zrzuty ekranu ze strony internetowej oraz mediow
spotecznosciowych, a takze zdjecia plakatow informujacych o projekcie,
umieszczonych w Urzedzie.

(akta kontroli str. 23-26, 36-44, 199-216a)

W dziatainoéci kontrolowanej jednostki, w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie zostat opracowany, ustanowiony i wdroZzony kompletny
System Zarzadzania Bezpieczenstwem Informacji (SZBI), co bylo niezgodne
7 § 19 ust. 1 w zwigzku z ust. 3 rozporzgdzenia KRI. Stosownie do ww. przepisow
Urzad Gminy zobowigzany byt m.in. do opracowania, ustanowienia, wdrozenia,
monitorowania i doskonalenia SZBI, zapewniajac poufnos¢, dostepnosc

32 Ogledziny 30 czerwea 20251

14



i integralno$¢ informacji z uwzglednieniem takich atrybutéw jak rozliczalnosc,
autentycznos¢, niezaprzeczalno$¢ i niezawodnosc.

{akta kontroli str. 474-589)

Wojt wyjasnit, ze Co prawda, jak wskazano w audycie wstepnym, przeprowadzonym
w ramach projektu ,,Cyberbezpieczny Urzqd Gminy w Wilkowicach”, obowigzujgca
w Gminie Wilkowice dokumentacja dotyczy w duzej mierze ochrony danych
osobowych. W istotnym zakresie zawiera jednak elementy, ktére wymagane sq na
mocy rozporzqdzenia KRI. {...) NaleZy takze nadmieni¢, ze w 2022 orqz w 2023 1.
przeprowadzony zostat audyt wewnetrzny przez audytora wewnetrznego, w zakresie
bezpieczenistw informagji. W audytach tych nie zostaly wskazane rekomendacje
dotyczgce wadfiwosci obecnie obowigzujgcej dokumentagji, z tego wzgledu nie
podjeto dziatari w tym zakresie.(...). Podsumowujgc wyjasnienia w tym zakresie, stoje
na stanowisku, ze pomimo niedoskonatosci obecnie obowigzujgcej dokumentacyi,
zawiera ona elementy Systemu Zarzqdzania Bezpieczeristwem Informacji, wskazane
powyzej.

(akta kontroli str. 696-698)

7daniem NIK, SZBI to kompleksowy zbidr polityk, procedur, proceséw narzedzi,
ktére organizacja stosuje do ochrony swoich zasobow informacyjnych przed
zagrozeniami, takimi jak nieautoryzowany dostep, wycieki danych czy ataki
cybernetyczne. Dokumnentacja wprowadzona Zarzgdzeniem nr 52/2018 Wijta
Gminy Wilkowice z dnia 25 maja 2018 1. w sprawie wprowadzenia w Urzedzie Gminy
w Wilkowicach dokumentacji dostosowanej do RODO nie zawierata istotnych dla
SZBI procedur, w tym procedury czasu przywrocenia ciaglosci dziatania,
procedury typologii sieci, systemowych serwerow wirtualnych; procedury
urzadzen brzegowych, jak i Urzad nie miat opracowanych procedur, takich jak:
procedura zarzadzania konfiguracja; procedura zarzadzania zmianami
i wykonywaniem testow; polityki fizycznego dostepu do pomieszczer; procedury
zarzadzania pojemnoscig przestrzenia dyskowa.

W trakcie kontroli NiK, w Urzedzie ustanowiono SZBI Zarzgdzeniem nr 125/2025
Wéjta Gminy Wilkowice z dnia 8 sierpnia 2025r. w sprawie przyjecia PBI oraz
Polityki Ochrony Danych Osobowych Gminy wilkowice (ktéra wchodzi w zycie
1 pazdziernika 2025 r.) w ramach umowy o powlierzenie grantu, dlatego NIK
odstepuje od sformutowania wniosku w zakresie tej nieprawidtowosci.

(akta kontroli str. 744-842)

2. W Urzedzie nie przeprowadzono analizy ryzyka w obszarze przetwarzania
i ochrony danych osobowych z czestotliwoscia okredlong w pkt 3.2.
obowiazujgcej Procedury zarzadzania ryzykiem bezpieczenstwa wprowadzonej
Zarzadzeniem nr 52/2018 z dnia 25 maja 2018r. w sprawie wprowadzenia
w Urzedzie Gminy w Wilkowicach dokumentacji dostosowanej do RODO
w ktorej przyjeto, ze ponowna ocena zidentyfikowanego ryzyka nie moze byc
rzadsza niz co 12 miesiecy, a arkusze ryzyka oceny danych z analizy ryzyka
w 2023 r., zostaly ostatecznie sporzadzone i przekazane do Gminy z dniem
5 grudnia 2023 r., czyli kolejne powinny byc ostatecznie opracowane z dniem
6 grudnia 2024 r.

(akta kontroli str. 474-475, 558-589, 1237)
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W kwestii braku analiz ryzyka z czestotliwoscig okreslong w cytowanej
procedurze Wojt w wyjasnieniach m.in. podat, ze: nalezy uznac, ze przyjsto
btedne zatozenie, iz nie jest konieczne przeprowadzenie ponownej analizy
ryzyka, ze wzgledu na realizacje projektu (..), a ponowna analiza zostanie
przeprowadzona juz po jego realizacji z uwzglednieniem wprowadzonych
rozwigzan technicznych oraz nowej dokumentacji SZB!.

(akta kontroli str. 1061-1063)

W ocenie NIK, System Zarzadzania Bezpieczenstwem informacji (ustanowienie,
wdrozenie i eksploatacja) powinien by¢ oparty na wynikach regularnej analizy
ryzyka, gdyz pozwala to na ukierunkowanie dziatani w zakresie bezpieczenstwa
narealne zagrozenia. Analiza ryzyka jest kluczowym elementem wdrazania SZBi,
poniewaz pozwala zidentyfikowac i ocenic potencjaine zagrozenia, co z kolei
umozliwia opracowanie odpowiednich zabezpieczen i procedur. Obowigzek
przestrzegania zarzgdzenia wewngtrznego oznacza konieczno$¢ stosowania sie
do regulacji w nim zawartych tj. przeprowadzania analiz ryzyka z czestotliwoscig
okreélong w procedurze wprowadzonej tym zarzadzeniem czyli nie rzadziej niz
co 12 miesiecy.

3. Na podstawie ogledzin przeprowadzonych w Urzedzie w dniu 22 lipca 2025,
a dotyczacych maszyn wirtualnych/oprogramowar  zainstalowanych na
serwerze o nr F6DD334 (zakupionym wramach umowy nr FERC.02.02.-
001/23/0408/FERC.02.02.-CS.01-001/23/2024 z dnia 26 lipca 2024 1.) ustaiono, ze
na przedmiotowym serwerze petnigcym funkcje bezpieczenstwa zainstalowano
system zdalnego nauczania LearnDash - Learning Management System (LMS)
Piugin for WordPress / Liquid Web, Inc. (bez numeru seryjnego). Dziatanie to
byto niezgodne z § 15 punkt 1 rozporzgdzenia Rady Ministréw z 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagant dla systemow teleinformatycznych (dalej: KRI)
moéwiagcym, ze Systemy teleinformatyczne uzywane przez podmioty realizujgce
zadania publiczne projektuje sie, wdraza oraz eksploatuje z uwzglednieniem
ich funkcjonainosci, niezawodnosdi, uZywalnosci, wydajnosci, przenoszalnosci
i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardéw | metodyk.

(akta kontroli str. 616 - 619)

W kwestii instalacji na serwerze systemu zdalnego nauczania Wojt wyjasnit, ze
wskazane oprogramowanie LearnDash zostafo zainstafowane na przedmiotowym
serwerze fizycznym, ale w ramach oddzielnej (dedykowanej) maszyny wirtuainej,
odseparowanej logicznie od pozostalych maszyn z usfugami tj. system monitoringu
czy SIEM. System LearnDash, podobnie jak inne wdrazane systemy bezpieczenstwa
przeznaczony byt do wewnetrznych zastosowari Urzedu i nie byt on nigdy dostepny
7 sieci internet, (..) Na serwerze uruchomione sq wyfqcznie maszyny wirtuaine
utworzone w ramach przedmiotowego projektu, zawierajgce systemy dostarczone
w ramach projektu ,Cyberbezpieczny Samorzqd.

{(akta kontroli str. 733-734)
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Zdaniem NiK, takie rozwigzanie, mimo zastosowania na serwerze hipernadzorcy
klasy enterprise (VMware ESXi), narusza zasade separacji funkcji, zgodnie z ktdérg
systemy bezpieczenstwa i aplikacje uzytkowe nie powinny wspotdzieli¢ tego
samego serwera.

Wspotistnienie tych systeméw zwigksza ryzyko eskalacji {(podniesienia)
uprawnien, poniewaz aplikacja webowa - nawet jesli nie jest dostepna
7 Internetu - moze stanowi¢ wektor ataku w sieci wewnetrznej. Dodatkowo
prowadzi to do potencjalnego konfliktu o zasoby serwera, Co obniza stabilnosc
i niezawodnos¢ systeméw bezpieczenstwa.

NIK wskazuje rowniez, Zze takie wykorzystanie serwera jest niezgodne z celem
grantu, ktérego Srodki powinny stuzy¢ wylgcznie zwiekszeniu poziomu
bezpieczefistwa. Serwer powinien by¢ zatem wykorzystywany wylgcznie do
uruchamiania systeméw bezpieczenstwa wdrozonych w ramach projekiu,
a wszelkie dodatkowe aplikacje powinny dziata¢ na odrebnej infrastrukturze.

4. W toku kontroli ustalono, ze w Urzedzie nie byta stosowana Procedura
zarzadzania uprawnieniami ujeta w Instrukdji Zarzadzania Systemem
Informatycznym wprowadzonej Zarzadzeniem nr 52/2018 2 dnia 25 maja 2018 r.
w sprawie wprowadzenia w Urzedzie Gminy w wilkowicach dokumentacji
dostosowanej do RODO w zakresie przydziatu uprawnient do korzystania
z zasobow sprzetowych.

(akta kontroli str. 1237)

Wojt w wyjasnieniach z 18 lipca 2025r. podal, Ze nie korzystano z zapisow
w Instrukcji(...). Obecnie wyksztafcita sie praktyka niezgodna z Instrukcjq, polegajgca
na ustnym wskazywaniu Administratorowi Systemow Informatycznych zakresu
uprawnieri koniecznego do nadania uZytkownikowi. W opinii kontrolowanego,
powyzsze spowodowane jest zbyt sformalizowanym wzorem wniosku, okreslonym
w obecnie obowigzujgcef Instrukcji. W opracowanym w trakcie realizagji projektu
. Cyberbezpieczny Urzqd Gminy w Wilkowicach, projekcie nowej PBI, proces ten zostat
odformalizowany, co ma na celu umozliwienie sprawnego nadawania uprawnieri,
bez zbednych wnioskéw w formie papierowej, przy jednoczesnym zagwarantowaniu
kantroli nad systemem nadawania uprawniefi.

(akta kontroli str. 620-625)

W ocenie NIK, nie stosowanie w Urzedzie przedmiotowej procedury
wprowadzonej wewnetrznym Zarzadzeniem, to zaniechanie, kiore rodzi
konsekwencje braku pisemnych informacji o przyznanych uprawnieniach do
systeméw informatycznych oraz uniemozliwia szybkie odtworzenie jakie
zasoby posiadat dany uzytkownik w przypadku ich utracenia.

5. W Urzedzie po audycie wewnetrznym Bezpieczeristwo informacji w 2023 r.
przeprowadzonym w okresie od 26 pazdziernika 2023r. - 29 grudnia 2023 r.
(podpisanym przez audytora 30 stycznia 2024 r.), nie przeprowadzono kolejnego
audytu z czestotliwosci okreslong w § 19 ust. 2 pkt 14 rozporzadzenia KRI,
czyli, nie rzadziej niz raz na rok, czyli audyt w 2024r. najpdzniej miat by¢
przeprowadzony do 28 grudnia 2024 r.

(akta kontroli str. 1237)

17



Whnioski

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
whnioskow

Wéjt w zwigzku z powyzszym wyjasnil, ze nie przeprowadzono audytu
bezpieczenstwa informacji, poniewaz zaktadano, ze realizaga audytu
wstepnego, przeprowadzonego w ramach projektu Cyberbezpieczny Urzad
Gminy w Wilkowicach speinia wymagania okreslonego w § 19 ust. 2 pkt 14
rozporzadzenia KRI. jak i podat, Ze nie sq mu znane Zadne inne powody odstgpienia
od tego obowiqzku.

(akta kontroli str. 278-291, 696-698)

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidiowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Sporzadzenie w oparciu 0 obowigzujgce regulacje wewnetrzne analiz
ryzyka z identyfikacjg ryzyk w obszarze bezpieczenstwa informacji
z czestotliwoscig okreslong w regulacjach wewnetrznych.

2. Przeniesienie aplikacji dziedzinowej na serwer nie zwigzany
z bezpieczenistwem informatycznym.

3. Zapewnienie aby uprawnienia w systemach informatycznych byly
nadawane zgodnie z obowigzujacym Zarzgdzeniem w tym zakresie.

4. Zapewnienie prowadzenia przynajmniej raz w roku okresowego
audytu wewnetrznego z zakresu bezpieczenstwa informacji zgodnie
7 § 19 ust. 2 pkt 14 rozporzgdzenia KRI.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne sporzadzonc w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej
przystuguje prawo zgloszenia na pismie umotywowanych zastrzezen do
wystapienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK w Katowicach. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystgpienia pokontroinego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK, nalezy poinformowac Najwyzszg lzbg Kontroli,
w terminie 21 od otrzymania wystapienia pokontroinego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjgtych dziataniach lub przyczynach

niepodjecia tych dziatan.
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W przypadku wniesienia zastrzezenn do wystapienia pokontroinego, termin
przedstawienia informacji liczy sig od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catoéci lub zmienionego wystapienia pokontrolnego.

Katowice, dnia 10 wrzesnia 2025 .

Kontroler
Magdalena Sleziak
Specjatista kontroli panstwowe;

/podpisano elektronicznie/
Najwyzsza izba Kontroli
Delegatura w Katowicach

p-o. Dyrektor
Marcin Wesoly

/podpisano elektronicznie/
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